PROJET DE LOI SUR LA PROTECTION DES DONNEES A CARACTERE PERSONNEL

REPUBLIQUE DU SENEGAL

LOI N°... DU ...... 2019 PORTANT SUR
LA PROTECTION DES DONNEES A
CARACTERE PERSONNEL

TABLE DES MATIERES

1
LE CONSULTANT



PROJET DE LOI SUR LA PROTECTION DES DONNEES A CARACTERE PERSONNEL

CHAPITRE 1 : DISPOSITIONS GENERALES . cisimsisimmsiGomioniimbiodss st 6
CHAPITRE 2 : PRINCIPES. ..ot ssss s sssssssssssesessens 10
CHAPITRE 8 FORMALITES PREALABLES iiuwssmmasmasominemsmiimsmmasoiisniis 13
Section 1 — Demande d'autoriSation ..o s 13
Section 2 — Déclaration simple et normes SimplifiEes.........covvv i 14
Section 3 = Demande d'avis i.uwsmesssasspanmmpnsmsesssss sy ey 14
Section 4 — Dispenses de FOrMalITES ........cev i s bbb e s besseras 15
CHAPITRE 4.: REGIME DE CONFORMITE s 16
CHAPITRE 8.: DROITS DES PERSONNES s s sias s 20
CHAPITRE 6 : OBLIGATIONS DES RESPONSABLES DE TRAITEMENT ........ccoesimennn. 26
Section 1 —Sepunleé des DONNEES . mmmsmimssrsmsmie s ssmms s s 26
SEcHON'2 —~ SOUSHIBIEITS i.vvivivimmmvisiisi s s SRR s 28
CHAPITRE 7 LAUTORITE DE'CONTROLE: sisviimimssiiaimsmiomn oo aimasire i 29
Sectiofi 1 —Statut of COMPOsRION: st HGEERRGERD 29
Section 2 —MIsSIoNS: @t ATIDULIONS .t insisss s v e AT oA Ao 32
Section'3 — FONCHONTIBITIEINT 1o oonssm st s mnmsas s oasismmsms o 33
Saction'd = FINanCBIMBNL ..o i ws s s Riss s 36
CHAPITRE 8 : FLUX TRANSFRONTIERES DE DONNEES PERSONNELLES ................. 38
CHAPITRE 9 : COOPERATION....cvirtumisiremmiressimmersmmiesesss v sssssssssssss st sssssons 39
CHAPITRE 10 : CONTROLE, SANCTIONS ET RECOURS .....cnevvuvvivmmnsisissssisesmisessssinnns 40
SOBHOMT T — GO OIS i viamevs i T s BV A ST B TR SRV 40
SOCHON'2 = SAPCTIONE vicvvnivsuvansonsenmuavanmssias arsavss s o vonss s s oo 0 T A S S 1L 44
2

LE CONSULTANT



PROJET DE LOI SUR LA PROTECTION DES DONNEES A CARACTERE PERSONNEL

SetioN'8 —RBGOULS . i riiinbsis bl rnier s it e s e 45

CHAPITRE 11 : DISPOSITIONS SPECIFIQUES A CERTAINS TRAITEMENTS DE

BONNEES A CARAETEREPERSONNEL i uwummmimissmunsmmismssisis esiiisiosssmiss 45
Section 1 — Dispositions communes a tous les traitements.........cccevmii e 46
SOCHON:2 = DONNOOE O BANLS . xuxmewsmevuimns aimasssowmass s s nsisnssnisass s ssasomsiss s Hpisssisasssanas 46
DOCHON'B = JUBHIEE s cviaisvuminsvimiinconisuvimons asias ammaossvoiin s ioTerass (orass v ios s asein sSSP AV v 50
Soction4 = Colleclivites tomitonales:.. uummmmmmmsommssasmsnsisisasoniiis 50
Section 5 — Liberté d'expression et d'information ... 50
SEEIONE = PGS it AR AR A R R TR 51
SeCtioN 7 — MEGATONNEES. ....iveireier it ab s b b sar e sar st 53
Section’8 —Intelligence: artificiole.wasuamsnenimmimsammissamaemmsiaiiiiss 54
SOslioN'd —LIONHEEE UVBITES: i s iAo A A T T bR RS 55
Section 10 = VIdEoSUrVeIllanCe ...........uvivrivimiiii s s s ssesmesns 55
SOBHON T o= OIS o5 s o s oA A e N S A T A BHO  TORRRS R 56
Section 12 — Internet des ODJBIS «..vvii i e s bbb 57
Saction 13.— Données des Salatias i.uvwamumn s iaamismmisedvesioe 58
SeSHoN 14 — DonN o008 SBNBINIGE ciisnsissisrsiummmmeumesmisme sty e we by sy 58

CHAPITRE 12 : DISPOSITIONS FINALES ET TRANSITOIRES ......ccocoienminimniniiinans 60
Seclion 1 =Disposition IrANSHOIES. .. wwmmausinvammarssmimmaamme s o 60
Sedtlon'2 —DispasHions TINaeS . vwsi i uiasieisasiu s amwsbisvisneme et i 60

REPUBLIQUE DU SENEGAL

3
LE CONSULTANT



PROJET DE LOI SUR LA PROTECTION DES DONNEES A CARACTERE PERSONNEL

Un Peuple — Un But - Une Foi

Loi n° 2019 - XX
portant sur la protection des données a caractére personnel

EXPOSE DES MOTIFS

Dans le cadre du chantier de réforme du cadre des technologies de 'information et de
la communication, engagé dés 2005, le Sénégal s’est doté d’'un dispositif de protection
des données a caractére personnel, par I'adoption de la loi n® 2008-12 du 25 janvier
2008 portant sur la protection des données a caractere personnel et de son décret
d'application.

Ce texte a pour objet de mettre en place un dispositif permettant de lutter contre les
atteintes a la vie privée susceptibles d’'étre engendrées par la collecte, le traitement,
la transmission, le stockage et I'usage des données a caractere personnel. Il a, a cet
égard, apporté une innovation majeure dans le systéme de protection des données
personnelles par linstitution d'une autorité administrative indépendante appelée
« Commission des Données Personnelles » (CDP), chargée de veiller a ce que les
traitements des données a caractere personnel soient mis en ceuvre conformément
aux dispositions de la loi.

Mais depuis I'entrée en vigueur de la loi n°® 2008-12 du 25 janvier 2008 précitée,
I'environnement des réseaux numeriques a connu de profondes mutations avec I'essor
du Web 2.0, des mégadonnées et des dispositifs biométriques ainsi que 'avenement
des technologies innovantes comme linternet des objets, l'intelligence artificielle et
l'informatique des nuages, etc.

Aussi, dans un contexte marqué par la patrimonialisation des données personnelles,
on assiste a la profusion des techniques intrusives (géolocalisation, cybersurveillance,
utilisation de keyloggers, etc.) qui exposent l'intimité de la vie privée des personnes a
de nouveaux risques.

En outre, le systeme de protection des données a caractéere personnel instauré a
révéle des lacunes liées notamment a I'absence de pouvoirs d’auto-saisine de la CDP,
aux pouvoirs d'investigation limités de ses membres et agents, au silence gardé par le
législateur sur les organes de la CDP prévus dans son réglement intérieur, a
linexistence de dispositions financieres et comptables et celles relatives a la
coopération avec les autres autorités de protection des données a caractére
personnel.

Par ailleurs, les regles de protection des données a caractére personnel aménagées
par la loi ne prennent pas en compte le dispositif juridigue mis en place par la
convention n°108 du 28 janvier 1981 pour la protection des personnes a I'égard du
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traitement automatisé des données a caractére personnel a laquelle le Sénégal a

adhéreé.

Il a paru nécessaire de procéder a la refonte du dispositif de protection des données a

caractére personnel par I'abrogation et au remplacement de la loi n® 2008-12 du 25

janvier 2008 précitée.

Le présent projet de loi a pour objectif de consolider le systéme de protection des

données a caractere personnel dans un contexte de digitalisation croissante de la

société. Il introduit les innovations majeures suivantes :

- le changement de la dénomination de la CDP devenue « Autorité de protection des
Données a caractere personnel » (APDP) ;

- le réaménagement de la composition de 'APDP ;

- les précisions apportées aux organes de 'APDP ;

- la consécration du pouvoirs d’auto-saisine de I'APDP ;

- le renforcement des pouvoirs d'investigation et des garanties d'indépendance des
membres et des agents de 'APDP ;

- laménagement de régimes spécifiqgues aux traitements des données médicales,
des salariés ainsi que ceux relatifs a la biométrie, a l'internet des objets et a
I'intelligence artificielle ;

- la transposition des dispositions de la convention n°108 pour la protection des
personnes a I'égard du traitement automatisé des données a caractére personnel ;

- I'encadrement du régime financier et comptable de 'APDP ;

- la prévision de dispositions relatives a la coopération avec les autres autorités de
protection des données a caractere personnel et aux flux transfrontieres des
données.

Le présent projet de loi comporte 12 chapitres :

- le chapitre premier est relatif aux dispositions générales ;

- le chapitre Il traite de principes de traitement des données personnelles ;

- le chapitre Il encadre les formalités préalables ;

- le chapitre IV concerne le régime de conformité :

- le chapitre V consacre les droits des personnes ;

- le chapitre VI pose les obligations des responsables du traitement ;

- le chapitre VIl organise I'Autorité de protection des données ;

- le chapitre VIII envisage les flux transfrontieres de données personnelles ;

- le chapitre IX prévoit les regles applicables a la coopération ;

- le chapitre X aborde les regles relatives au contrdle, aux sanctions et aux recours ;

- le chapitre XI aménage les dispositions spécifiques a certains traitements de
données ;

- le chapitre XII fait état des dispositions transitoires et finales.

Telle est 'économie du présent projet de loi.

L'Assemblée nationale a adopté en sa séance du ............... 2019 ;
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Le Président de la République promulgue la loi dont la teneur suit :

CHAPITRE 1 : DISPOSITIONS GENERALES

Article 1¢"
Objet

La présente loi a pour objet de mettre en place un dispositif permettant de réguler les
usages du numérigue contre les atteintes susceptibles d’étre engendrées par le
traitement des données a caractere personnel.

Elle garantit que tout traitement, sous quelgue forme que ce soit, respecte les libertés
et droits fondamentaux des personnes physiques, notamment le droit a |a vie privée.
La protection des données personnelles prend également en compte les prérogatives
de I'Etat, les droits des collectivités territoriales, les intéréts des entreprises et de la
société civile.

Article 2
Champ d'application matériel

Sont soumis a la présente loi :

1. Tout traitement automatisé ou non de données a caractére personnel mis en
ceuvre par une personne physique, par I'Etat, les collectivités territoriales, les
personnes morales de droit public ou de droit privé contenues ou appelées a
figurer dans un fichier ;

2. Tout traitement des données concernant la sécurité publique, la défense, la
recherche et la poursuite d’infractions pénales ou la siireté de I'Etat, méme liées
a un intérét économique ou financier important de I'Etat, sous réserve des
dérogations que définit la présente loi et des dispositions spécifiques en la
matiere fixées par d'autres lois.

Article 3
Champ d’application territorial

La présente loi s'applique aux traitements de données personnelles :

1. D'un responsable du traitement ou d'un sous-traitant établi au Sénégal ou en
tout lieu ou la loi sénégalaise s'applique ;

2. D'un responsable ou d'un sous-traitant non établi au Sénégal, qui recourt a des
moyens de traitement situés sur le territoire sénégalais, a I'exclusion des
moyens qui ne sont utilisés qu’'a des fins de transit sur ce territoire. Dans les
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cas visés a l'alinéa précédent, le responsable du traitement doit désigner un
représentant établi sur le territoire sénégalais, sans préjudice d'actions qui
peuvent étre introduites a son encontre ;
3. D'un responsable du traitement ou d’'un sous-traitant non établi au Sénégal,

lorsque l'activité de traitement vise :

a. des personnes établies au Sénégal ;

b. l'offre de biens ou services aux personnes concernées au Sénégal ou a

surveiller le comportement de ces personnes.

Article 4
Exclusions

La présente loi ne s’applique pas :

1. aux traitements de données mis en ceuvre par une personne physique dans le
cadre exclusif de ses activités personnelles ou domestiques, a condition
toutefois que les données ne soient pas destinées a une communication
systématique a des tiers ou a la diffusion ;

2. aux copies temporaires faites dans le cadre des activités techniques de
transmission et de fourniture d'acces a un réseau numérique, en vue du
stockage automatique, intermédiaire et transitoire des données et a seule fin de
permettre a d'autres destinataires du service le meilleur acces possible aux
informations transmises.

Article 5
Définitions

Au sens de la présente loi, on entend par :

Anonymisation : tout procédé appliqué aux données a caractére personnel pour que
les personnes concernées ne puissent plus étre identifiees ni directement, ni
indirectement ;

Autorité de protection : Autorité publique indépendante établie en vertu d'une loi
nationale aux fins de protection des données a caractére personnel et de la vie privée ;

Code de conduite : tout projet de régles, notamment les chartes d’utilisation, élaboré
par le responsable du traitement, en conformité avec la présente loi, afin d’instaurer
un usage correct des ressources informatiques, de I'Internet et des communications
electroniques de la structure concernée et homologué par la Commission des
Données Personnelles ;
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Garanties appropriées : toutes mesures techniques ou organisationnelles,
volontaires ou imposées par la loi, destinées a assurer la sécurité des données et le
respect des principes de traitement des données a caractere personnel ;
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