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Un Peuple — Un But - Une Foi

Loi n° 2019 - XX
portant sur la protection des données a caractére personnel

EXPOSE DES MOTIFS

Dans le cadre du chantier de réforme du cadre des technologies de 'information et de
la communication, engagé dés 2005, le Sénégal s’est doté d’'un dispositif de protection
des données a caractére personnel, par I'adoption de la loi n® 2008-12 du 25 janvier
2008 portant sur la protection des données a caractere personnel et de son décret
d'application.

Ce texte a pour objet de mettre en place un dispositif permettant de lutter contre les
atteintes a la vie privée susceptibles d’'étre engendrées par la collecte, le traitement,
la transmission, le stockage et I'usage des données a caractere personnel. Il a, a cet
égard, apporté une innovation majeure dans le systéme de protection des données
personnelles par linstitution d'une autorité administrative indépendante appelée
« Commission des Données Personnelles » (CDP), chargée de veiller a ce que les
traitements des données a caractere personnel soient mis en ceuvre conformément
aux dispositions de la loi.

Mais depuis I'entrée en vigueur de la loi n°® 2008-12 du 25 janvier 2008 précitée,
I'environnement des réseaux numeriques a connu de profondes mutations avec I'essor
du Web 2.0, des mégadonnées et des dispositifs biométriques ainsi que 'avenement
des technologies innovantes comme linternet des objets, l'intelligence artificielle et
l'informatique des nuages, etc.

Aussi, dans un contexte marqué par la patrimonialisation des données personnelles,
on assiste a la profusion des techniques intrusives (géolocalisation, cybersurveillance,
utilisation de keyloggers, etc.) qui exposent l'intimité de la vie privée des personnes a
de nouveaux risques.

En outre, le systeme de protection des données a caractéere personnel instauré a
révéle des lacunes liées notamment a I'absence de pouvoirs d’auto-saisine de la CDP,
aux pouvoirs d'investigation limités de ses membres et agents, au silence gardé par le
législateur sur les organes de la CDP prévus dans son réglement intérieur, a
linexistence de dispositions financieres et comptables et celles relatives a la
coopération avec les autres autorités de protection des données a caractére
personnel.

Par ailleurs, les regles de protection des données a caractére personnel aménagées
par la loi ne prennent pas en compte le dispositif juridigue mis en place par la
convention n°108 du 28 janvier 1981 pour la protection des personnes a I'égard du
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traitement automatisé des données a caractére personnel a laquelle le Sénégal a

adhéreé.

Il a paru nécessaire de procéder a la refonte du dispositif de protection des données a

caractére personnel par I'abrogation et au remplacement de la loi n® 2008-12 du 25

janvier 2008 précitée.

Le présent projet de loi a pour objectif de consolider le systéme de protection des

données a caractere personnel dans un contexte de digitalisation croissante de la

société. Il introduit les innovations majeures suivantes :

- le changement de la dénomination de la CDP devenue « Autorité de protection des
Données a caractere personnel » (APDP) ;

- le réaménagement de la composition de 'APDP ;

- les précisions apportées aux organes de 'APDP ;

- la consécration du pouvoirs d’auto-saisine de I'APDP ;

- le renforcement des pouvoirs d'investigation et des garanties d'indépendance des
membres et des agents de 'APDP ;

- laménagement de régimes spécifiqgues aux traitements des données médicales,
des salariés ainsi que ceux relatifs a la biométrie, a l'internet des objets et a
I'intelligence artificielle ;

- la transposition des dispositions de la convention n°108 pour la protection des
personnes a I'égard du traitement automatisé des données a caractére personnel ;

- I'encadrement du régime financier et comptable de 'APDP ;

- la prévision de dispositions relatives a la coopération avec les autres autorités de
protection des données a caractere personnel et aux flux transfrontieres des
données.

Le présent projet de loi comporte 12 chapitres :

- le chapitre premier est relatif aux dispositions générales ;

- le chapitre Il traite de principes de traitement des données personnelles ;

- le chapitre Il encadre les formalités préalables ;

- le chapitre IV concerne le régime de conformité :

- le chapitre V consacre les droits des personnes ;

- le chapitre VI pose les obligations des responsables du traitement ;

- le chapitre VIl organise I'Autorité de protection des données ;

- le chapitre VIII envisage les flux transfrontieres de données personnelles ;

- le chapitre IX prévoit les regles applicables a la coopération ;

- le chapitre X aborde les regles relatives au contrdle, aux sanctions et aux recours ;

- le chapitre XI aménage les dispositions spécifiques a certains traitements de
données ;

- le chapitre XII fait état des dispositions transitoires et finales.

Telle est 'économie du présent projet de loi.

L'Assemblée nationale a adopté en sa séance du ............... 2019 ;
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Le Président de la République promulgue la loi dont la teneur suit :

CHAPITRE 1 : DISPOSITIONS GENERALES

Article 1¢"
Objet

La présente loi a pour objet de mettre en place un dispositif permettant de réguler les
usages du numérigue contre les atteintes susceptibles d’étre engendrées par le
traitement des données a caractere personnel.

Elle garantit que tout traitement, sous quelgue forme que ce soit, respecte les libertés
et droits fondamentaux des personnes physiques, notamment le droit a |a vie privée.
La protection des données personnelles prend également en compte les prérogatives
de I'Etat, les droits des collectivités territoriales, les intéréts des entreprises et de la
société civile.

Article 2
Champ d'application matériel

Sont soumis a la présente loi :

1. Tout traitement automatisé ou non de données a caractére personnel mis en
ceuvre par une personne physique, par I'Etat, les collectivités territoriales, les
personnes morales de droit public ou de droit privé contenues ou appelées a
figurer dans un fichier ;

2. Tout traitement des données concernant la sécurité publique, la défense, la
recherche et la poursuite d’infractions pénales ou la siireté de I'Etat, méme liées
a un intérét économique ou financier important de I'Etat, sous réserve des
dérogations que définit la présente loi et des dispositions spécifiques en la
matiere fixées par d'autres lois.

Article 3
Champ d’application territorial

La présente loi s'applique aux traitements de données personnelles :

1. D'un responsable du traitement ou d'un sous-traitant établi au Sénégal ou en
tout lieu ou la loi sénégalaise s'applique ;

2. D'un responsable ou d'un sous-traitant non établi au Sénégal, qui recourt a des
moyens de traitement situés sur le territoire sénégalais, a I'exclusion des
moyens qui ne sont utilisés qu’'a des fins de transit sur ce territoire. Dans les
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cas visés a l'alinéa précédent, le responsable du traitement doit désigner un
représentant établi sur le territoire sénégalais, sans préjudice d'actions qui
peuvent étre introduites a son encontre ;
3. D'un responsable du traitement ou d’'un sous-traitant non établi au Sénégal,

lorsque l'activité de traitement vise :

a. des personnes établies au Sénégal ;

b. l'offre de biens ou services aux personnes concernées au Sénégal ou a

surveiller le comportement de ces personnes.

Article 4
Exclusions

La présente loi ne s’applique pas :

1. aux traitements de données mis en ceuvre par une personne physique dans le
cadre exclusif de ses activités personnelles ou domestiques, a condition
toutefois que les données ne soient pas destinées a une communication
systématique a des tiers ou a la diffusion ;

2. aux copies temporaires faites dans le cadre des activités techniques de
transmission et de fourniture d'acces a un réseau numérique, en vue du
stockage automatique, intermédiaire et transitoire des données et a seule fin de
permettre a d'autres destinataires du service le meilleur acces possible aux
informations transmises.

Article 5
Définitions

Au sens de la présente loi, on entend par :

Anonymisation : tout procédé appliqué aux données a caractére personnel pour que
les personnes concernées ne puissent plus étre identifiees ni directement, ni
indirectement ;

Autorité de protection : Autorité publique indépendante établie en vertu d'une loi
nationale aux fins de protection des données a caractére personnel et de la vie privée ;

Code de conduite : tout projet de régles, notamment les chartes d’utilisation, élaboré
par le responsable du traitement, en conformité avec la présente loi, afin d’instaurer
un usage correct des ressources informatiques, de I'Internet et des communications
electroniques de la structure concernée et homologué par la Commission des
Données Personnelles ;
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Consentement : toute manifestation de volonté libre, spécifique, éclairée et univoque
par laquelle la personne concernée ou son représentant Iégal, judiciaire ou
conventionnel accepte, par une déclaration ou par un acte positif clair, oralement ou
par écrit, que des données la concernant fassent I'objet d'un traitement.

Copie temporaire : données copiées temporairement dans un espace dédié, pour une
durée limitée dans le temps, pour les besoins du fonctionnement du logiciel de
traitement ;

Destinataire : toute personne habilitée a recevoir communication de ces données
autre que la personne concernée, le responsable du traitement, le sous-traitant et les
personnes qui, en raison de leurs fonctions, sont chargés de traiter les données.
Toutefois, les autorités publiques légalement habilitées, dans le cadre d’une mission
particuliere ou de l'exercice d’'un droit de communication, peuvent demander au
responsable du traitement de leur communiquer des données a caractere personnel ;

Donnée a caractéere personnel : toute information relative a une personne physique
identifiée ou identifiable directement ou indirectement ;

Données biométriques : toutes données a caractére personnel résultant d'un
traitement technique spécifique, relatives aux caractéristiques physigues,
physiologiques ou comportementales d'une personne physique, qui permettent ou
confirment son identification unique, telles que des images faciales ou des données
dactyloscopiques ;

Données géneétiques : toute donnée concernant les caractéres héréditaires d'un
individu ou d'un groupe d'individus apparentés ;

Données de santé : désigne toute donnée a caractére personnel relative a la santé
physique ou mentale d’'une personne, y compris la prestation de services de soins de
santé qui révele des informations sur I'état de santé passé, actuel et futur de cette
personne ;

Données sensibles : toutes les données a caractere personnel relatives aux opinions
ou activités religieuse, philosophique, politique, syndicale, a la vie sexuelle ou raciale,
a la santé, aux mesures d'ordre social, aux poursuites, aux sanctions pénales ou
administratives ;

Fichier : tout ensemble structuré de données accessibles selon des critéres
déterminés, que cet ensemble soit centralisé, décentralisé ou réparti de maniére
fonctionnelle ou géographique ;

Garanties appropriées : toutes mesures techniques ou organisationnelles,
volontaires ou imposées par la loi, destinées a assurer la sécurité des données et le
respect des principes de traitement des données a caractére personnel ;
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Intelligence artificielle : ensemble de sciences, théories et technigues dont e but est
de reproduire par une machine des capacités cognitives d’'un étre humain. Les
développements actuels visent, par exemple, a pouvoir confier a une machine des
taches complexes auparavant déléguées a un humain ;

Interconnexion : tout mécanisme de connexion consistant en la mise en relation de
données traitées pour une finalité déterminée avec d’autres données traitées pour des
finalités identiques ou non, ou liées par un ou plusieurs responsables de traitement ;

Personne concernée : toute personne physique qui fait 'objet d’'un traitement des
données a caractére personnel ;

Prospection directe : toute sollicitation effectuée au moyen de I'envoi de message,
quel qu’en soit le support ou la nature notamment commerciale, politique ou caritative,
destinée a promouvoir, directement ou indirectement, des biens, des services ou
'image d’'une personne vendant des biens ou fournissant des services ;

Pseudonymisation : le traitement de données a caractéere personnel de telle fagon
que celles-ci ne puissent plus étre attribuées a une personne concernée précise sans
avoir recours a des informations supplémentaires, pour autant que ces informations
supplémentaires soient conservées séparément et soumises a des mesures
techniques et organisationnelles afin de garantir que les données a caractére
personnel ne sont pas attribuées a une personne physique identifiée ou identifiable;

Responsable du traitement : la personne physique ou morale, publique ou privée,
tout autre organisme ou association qui, seul ou conjointement avec d'autres, prend la
décision de collecter et de traiter des données a caractere personnel et en détermine
les finalités ;

Sous-traitant : toute personne physique ou morale, publique ou privée, tout autre
organisme ou association qui traite des données pour le compte du responsable du
traitement ;

Tiers : toute personne physique ou morale, publique ou privée, tout autre organisme
ou association autre que la personne concernée, le responsable du traitement, le sous-
traitant et les personnes qui, placés sous l'autorité directe du responsable du
traitement ou du sous-traitant, sont habilités a traiter les données ;

Traitement : toute opération ou ensemble d'opérations prévues a larticle 2 de la
présente loi effectuées ou non a I'aide de procédés automatisés ou non, et appliquées
a des données, telles que la collecte, 'exploitation, I'enregistrement, I'organisation, la
conservation, I'adaptation, la modification, I'extraction, la sauvegarde, la copie, la
consultation, I'utilisation, la communication par transmission, la diffusion ou toute autre
forme de mise a disposition, le rapprochement ou linterconnexion, ainsi que le
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verrouillage, le cryptage, I'effacement ou la destruction des données a caractére
personnel ;

Violation de données personnelles : toute violation de la sécurité entrainant, de
maniére accidentelle ou illicite, la destruction, la perte, I'altération, la divulgation non
autorisée de données a caractére personnel transmises, conservées ou traitées d’'une
autre maniére, ou l'accés non autorisé a de telles données.

CHAPITRE 2 : PRINCIPES

Article 6
Légitimité

La collecte, I'enregistrement, le traitement, le stockage et la transmission des données
a caractere personnel doivent se faire de maniere licite, loyale et non frauduleuse.

Article 7
Licéité du traitement

Le traitement des données a caractere personnel est considéré comme licite, si 'une
des conditions suivantes est remplie :

1. la personne concernée donne son consentement pour une ou plusieurs finalités
spécifiques ;

2. le traitement est nécessaire au respect d’'une obligation légale a laquelle le
responsable du traitement est soumis ;

3. le traitement est nécessaire a I'exécution d'une mission d'intérét public ou
relevant de I'exercice de I'autorité publique, dont est investi le responsable du
traitement ou le tiers auquel les données sont communiquées ;

4. le traitement est nécessaire a I'exécution d'un contrat auquel la personne
concernée est partie ou a I'exécution de mesures précontractuelles prises a sa
demande ;

5. le traitement est nécessaire a la sauvegarde de I'intérét ou des droits et libertés
fondamentaux de la personne concernée.

Article 8
Consentement au traitement

Le traitement des données a caractére personnel est considéré comme légitime si la
personne concernée donne son consentement.
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Le consentement désigne toute manifestation de volonté libre, spécifique, éclairée et
univoque par laquelle la personne concernée accepte, par une déclaration ou par un
acte positif clair, oralement ou par écrit, que des données la concernant fassent |'objet
d'un traitement.

Le droit au retrait de son consentement peut étre exercé a tout moment par la personne
concernée. L’exercice du droit au retrait n’est soumis a aucune formalité particuliére.
Le retrait du consentement ne compromet pas la licéité du traitement fondé sur le
consentement effectué avant ce retrait.

Dans le cadre des offres directes de services de la société de I'information, un enfant
de moins de 13 ans ne peut pas donner son consentement valable au traitement de
ses données personnelles par un responsable du traitement. Toutefois, la personne
exergant 'autorité parentale sur I'enfant peut donner ou autoriser le consentement en
tenant compte de l'intérét exclusif de ce dernier.

Dans I'application de l'alinéa précédent, le responsable du traitement prend toutes les
mesures raisonnables pour vérifier que le consentement est donné ou autorisé par la
personne appropriee.

Les dispositions du présent article s’appliguent sans préjudice des points 2, 3, 4 et 5
de I'article précédent.

Article 9
Responsabilité

Les responsables du traitement, ainsi que, le cas échéant, les sous-traitants, doivent
prendre toutes les mesures appropriées afin de se conformer aux obligations de la
présente loi et étre en mesure de démontrer, en particulier a l'autorité de protection
des données a caractere personnel, que le traitement dont ils sont responsables est
en conformité avec les dispositions de la présente loi.

Article 10
Sécurité et confidentialité

Les données a caractere personnel doivent étre traitées de maniere confidentielle et
étre protégées conformément aux dispositions de l'article 42 de la présente loi,
notamment lorsque le traitement comporte des transmissions de données dans un
réseau.
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Article 11
Proportionnalité

Les données doivent étre traitées de maniere adequates, pertinentes et limitées a ce
qui est nécessaire au regard des finalités pour lesquelles elles sont traitées.

Article 12
Conservation

Les données doivent étre conservées pendant une durée qui n'excede pas la période
nécessaire aux finalités pour lesquelles elles ont été collectées ou traitées. Au-dela de
cette période requise, les données ne peuvent faire I'objet d’'une conservation gu'en
vue de répondre spécifiquement a un traitement a des fins historiques, statistiques ou
de recherches en vertu des dispositions legales.

Article 13
Exactitude

Les données collectées doivent éire exactes et, si nécessaire, mises a jour. Toute
mesure raisonnable doit &tre prise pour que les données inexactes ou incomplétes, au
regard des finalités pour lesquelles elles sont collectées et traitées ultérieurement,
soient effacées ou rectifiées.

Article 14
Finalité

Les données doivent étre collectées pour des finalités déterminées, explicites et
légitimes et ne peuvent pas étre traitées ultérieurement de maniére incompatible avec
ces finalités.

Article 15
Transparence

Le principe de transparence implique une information obligatoire de la part du

responsable du traitement portant sur les données a caractére personnel.

Article 16
Choix du sous-traitant
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Lorsque le traitement est mis en ceuvre pour le compte du responsable du traitement,
celui-ci doit choisir un sous-traitant qui apporte des garanties suffisantes. Il incombe
au responsable du traitement ainsi qu'au sous-traitant de veiller au respect des
mesures de sécurité définies par I'article 42 de la présente loi.

Tout traitement effectué pour le compte du responsable du traitement doit étre régi par
un contrat ou un acte juridique consigneé par écrit qui lie le sous-traitant au responsable
du traitement et qui prévoit notamment que le sous-traitant n'agit que sur la seule
instruction du responsable du traitement et que les obligations visées au présent article
incombent également a celui-ci.

CHAPITRE 3 : FORMALITES PREALABLES

Section 1 — Demande d’autorisation

Article 17
Les categories de traitements concernées

L’Autorité de protection autorise les opérations de traitement qui concernent :

1. les données a caractere personnel relatives a la santé et les données
génétiques ;

2. les recherches dans le domaine de la santé ;

les données a caractére personnel relatives aux infractions, condamnations ou

mesures de sdreté ;

les interconnexions de fichiers contenant des données a caractére personnel ;

les identifiants uniques ou tout identifiant de portée générale ;

les données biométriques ;

le profilage ou 'analyse comportementale ;

les transferts de données a caractére personnel vers un pays tiers

les données a caractere personnel a des fins historiques, statistiques,

démographiques et scientifiques, a condition qu'un motif d'intérét public est

justifie.

@

@ N @, B

Hormis les opérations de traitement prévues a l'alinéa précédent, I'Autorité de
protection peut décider que certaines catégories de traitements fassent I'objet d’une
demande d'autorisation.

Pour certaines opérations de traitement relatives a des données a caractére personnel
sensibles, I'Autorité de protection peut exiger du responsable du traitement une
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analyse d'impact sur la vie privée avant la demande d’autorisation, dans les conditions
fixées a l'article 31.

Section 2 — Déclaration simple et normes simplifiées

Article 18
Déclaration simple

Les opérations de traitement portant sur des données a caractére personnel non
sensibles font I'objet d'une déclaration simple aupres de I'Autorité de protection.

La liste des opérations de traitement de données a caractere personnel non sensibles
est établie et publiée par I'Autorité de protection.

Cette liste est mise a jour au besoin par I'Autorité de protection.

Article 19
Normes simplifiées

L'Autorité de protection élabore et publie des normes simplifi€es pour les traitements
de données a caractere personnel qui font I'objet d’'une déclaration simple.

Les normes simplifieées fixent les conditions de mise en ceuvre des traitements de
données a caractere personnel concernés par la déclaration simple.

La déclaration simple comporte 'engagement que le traitement satisfait aux exigences
de la norme simplifiée concernée.

Toutefois, I'Autorité de protection se réserve le droit de contréler sur site ou en ligne,
et a tout moment le traitement ayant fait I'objet d'une déclaration simple.

Section 3 — Demande d’avis

Article 20
Avis obligatoire de I'Autorité de protection
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Les opérations de traitement de données a caractére personnel opérés pour le compte
de I'Etat, d’un établissement public ou d’une collectivité territoriale ou d’une personne
morale de droit privé, gérant un service public, sont décidés par acte législatif ou
réglementaire, pris aprés avis motivé de I'Autorité de protection.

La procédure de demande d’'avis est obligatoire avant I'adoption de I'acte législatif ou
réglementaire prévu a l'alinéa précédent.

Article 21
Les categories de traitements concernées

Les traitements de données a caractére personnel concernés par la demande d’avis
sont relatifs :
1. ala s(reté de I'Etat, la défense ou la sécurité publique ;
2. a la prévention, la recherche, la constatation ou la poursuite d'infractions
pénales ou I'exécution des condamnations pénales ou des mesures de slreté
3
3. au recensement géneral de la population ;
4. au traitement de salaires, pensions, impéts, taxes et autres liquidations ;

La présente demande d'avis concerne également les traitements de données a
caractére personnel faisant apparaitre, directement ou indirectement, les origines
raciales, ethnigues ou régionales, la filiation, les opinions politiques, philosophiques
ou religieuses ou I'appartenance syndicale des personnes, ou qui sont relatives a la
santé ou a la vie sexuelle de celles-ci.

Section 4 — Dispenses de formalités

Article 22
Les catégories de traitement concernées

Sont dispensés des formalités préalables :

1. les traitements ayant pour seul objet la tenue d'un registre qui, en vertu de
dispositions législatives ou réglementaires, est destiné exclusivement a
linformation du public et est ouvert a la consultation de celui-ci ou de toute
personne justifiant d'un intérét légitime ;

2. les traitements mis en ceuvre par une association ou tout organisme a but non
lucratif et a caractere religieux, philosophique, politique ou syndical des lors que
ces données correspondent a I'objet de cette association ou de cet organisme,
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gu'elles ne concernent que leurs membres et qu'elles ne doivent pas étre
communiquées a des tiers.

Article 23

Hormis les traitements prévus a l'article 22, I'Autorité de protection peut décider que
certaines catégories de traitements soient dispensées des formalités prealables.

CHAPITRE 4 : REGIME DE CONFORMITE
Section 1 : Registre des opérations de traitement

Article 24
Finalités du registre
Le responsable du traitement et le sous-traitant doivent tenir préalablement a la mise
en ceuvre d'un traitement un registre des opérations qui consigne la collecte, la
modification, la consultation, la communication, y compris les transferts,
linterconnexion et la suppression de données a caractere personnel.

Le responsable du traitement et le sous-traitant mettent ce registre des opérations de
traitement a la disposition de I'Autorité de protection, lorsqu’elle en fait la demande,
notamment lors d’un contrdle sur site ou sur piéces.

Article 25
Modele de registre

L'Autorité de protection établit un modéle de registre des opérations de traitement a
la destination des responsables de traitement et des sous-traitants.

Les regles de contréle du registre des opérations de traitement seront fixées par
Décret.

Section 2 : Certification

Article 26
Finalité de la certification

16
LE CONSULTANT



PROJET DE LOI SUR LA PROTECTION DES DONNEES A CARACTERE PERSONNEL

L’'Autorité de protection délivre des certifications de conformité a la présente loi pour
des procédures ou produits relatifs a la protection des données personnelles, lorsque
ceux-ci sont conformes a des référentiels.

Article 27
Catégories de certifications

L'Autorité de protection délivre des certifications qui concernent, notamment :
a. le Délégué a la protection des données personnelles visé a l'article 32 ;
b. des formations a la protection a la protection des données personnelles ;
c. des procédures d’audit de conformité des opérations de traitement.

L'Autorité de protection met en place d’autres certifications au besoin.

Article 28
Procédure de certification

L'Autorité de protection élabore et publie des référentiels de certification portant sur
des procédures, des produits ou des outils de conformité a la présente loi.

Les modalités de dépdt des demandes de certification, d'évaluation, de validité, de
renouvellement et de tarification sont fixées par décret.

Section 3 : Homologation

Article 29
Objet de I'homologation

L’Autorité de protection homologue les politiques de protection des données a
caractere personnel présentées par les responsables de traitement ou les sous-
traitants.

Hormis les politiques de protection des données a caractére personnel, I'Autorité de
protection homologue les codes de conduite, les chartes, les regles contraignantes
d'entreprise ou tout document relatif a des mesures de protection des données.

Article 30
Procédure d’homologation
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Les demandes d’homologation sont présentées a I'Autorité de protection et évaluées
par ses services.

Les modalités de dépdt des demandes d’homologation, d’évaluation, de validite, de
renouvellement et de tarification sont fixées par décret.

Section 4 : Analyse d’impact

Article 31
Regime de I'analyse d’impact

Le responsable du traitement, ainsi que, le cas échéant, le sous-traitant, doivent
procéder, préalablement a la mise en ceuvre de tout traitement, lorsque celui-ci est
susceptible d'engendrer un risque élevé sur les droits et libertés fondamentales des
personnes concernées, a l'analyse de I'impact potentiel du traitement de données
envisage.

Le responsable de traitement peut consulter préalablement I'Autorité de protection
pour s’assurer de la nécessité d’'une analyse d'impact.

L'Autorité de protection établit et publie la liste des opérations de traitement qui sont
susceptibles de présenter un risque élevé sur les droits et libertés des personnes
concernées et qui nécessitent une analyse d’impact.

L’Autorité de protection peut également publier la liste des opérations de traitement
pour lesquelles une analyse d'impact n'est pas nécessaire.

Les regles relatives a la méthodologie et a I'évaluation des analyses d'impact sont
fixées par Décret.

Section 5 : Délégué a la protection des données personnelles

Article 32
Conditions de nomination d’un Délégué a la protection des données

Le responsable du traitement doit nommer un délégué a la protection des données
personnelles lorsque :

a. le traitement est effectué par une autorité publique, a I'exception des juridictions
agissant dans l'exercice de leur fonction juridictionnelle ;

b. ses activités portent sur des opérations de traitement qui, du fait de leur nature,
de leur portée ou de leurs finalités, exigent un suivi régulier et systématique a
grande échelle des personnes concernées ;
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ses activités portent sur des opérations de traitement a grande échelle et
concernent des catégories particulieres de données, notamment des données
sensibles ;

la taille de son entreprise, s'il s'agit d’'une personne morale de droit privé,
dépasse les 25 personnes ;

il s’agit d'un groupe d'entreprises établi sur le territoire sénégalais.

Article 33
Les missions du Délégué a la protection des données

Les missions du délégué a la protection des données consistent notamment a :

a.

b.

informer et conseiller le responsable du traitement sur les obligations qui lui
incombe en vertu de la présente loi ;

contrdler le respect de la présente loi et de tout autre texte |égislatif en matiere
de protection des données, ainsi que le respect que des politiques du
responsable du traitement relatives a la répartition des responsabilités ;
sensibiliser et former le personnel participant aux opérations de traitement des
données personnelles ;

faire office de point de contact pour I'Autorité de protection sur les questions
relatives au traitement des données ;

faire office de point de contact pour les personnes concernées sur toutes les
questions relatives au traitement de leurs données a caractere personnel et a
I'exercice des droits que leur confére la présente loi.

Article 34
Les prérogatives du Délégué a la protection des données

Le responsable du traitement doit veiller :

a. a ce que le délégué a la protection des données personnelles soit associé,

d'une maniere appropriée et en temps utile, a toutes les questions relatives a la
protection des données a caractére personnel ;

a ce que le délegué a la protection des données personnelles agisse en toute
indépendance et ne regoive aucune instruction concernant I'exercice de ses
missions, autre que de s’en acquitter du mieux qu'il peut et de maniere
professionnelle ;

ala mise a jour réguliere de ses connaissances et compétences en lui octroyant
des formations sur la protection des données a caractere personnel.
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CHAPITRE 5 : DROITS DES PERSONNES

1.

Article 35
Droit a I'information

Lorsque des données a caractere personnel sont collectées directement aupres de
la personne concernée, le responsable du traitement doit fournir a celle-ci, au plus
tard, lors de la collecte et quels que soient les moyens et supports employés, les
informations suivantes :

a)

b)

lidentité et les coordonnées du responsable du traitement et, le cas écheant,
de son représentant ;

la ou les finalités déterminées du traitement auquel les données sont destinées
:

les catégories de données concernées ;

le ou les destinataires ou les catégories de destinataires auxquels les données
sont susceptibles d'étre communiquées ;

le fait de savoir si la réponse aux questions est obligatoire ou facultative ainsi
que les conséquences éventuelles d’'un défaut de réponse ;

le fait de pouvoir demander a ne plus figurer sur le fichier ;

I'existence et les modalités d’exercice des droits individuels reconnus dans la
présente 10 ;

la durée de conservation des données ;

la possibilité d'une réutilisation ultérieure des données collectées pour une autre
finalité, le cas échéant, des informations sur la ou les nouvelle(s) finalités
poursuivies ;

I'existence d’'une prise de décision automatisée, y compris un profilage, et en
pareil cas, des informations utiles concernant la logique sous-jacentes, ainsi
que l'importance et les conséguences prévues de ce traitement sur la personne
concernee ;

le cas échéant, des transferts de données a caractére personnel envisagés a
destination de I'étranger.

Lorsque les données a caractére personnel ne sont pas collectées aupres de la
personne concernée, les informations visées a l'alinéa 1 sont transmises a ladite
personne au moment de I'enregistrement des données ou, si leur communication
est prévue, au plus tard lors de la premiére communication.

Les dispositions de I'alinéa 2 du présent article ne s'appliquent pas :

a)

aux données recueillies et utilisées lors d'un traitement mis en ceuvre pour le
compte de I'Etat et intéressant la slreté de I'Etat, la défense, la sécurité
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publique ou ayant pour objet I'exécution de condamnations pénales ou de
mesures de slreté, dans la mesure ol une telle limitation est nécessaire au
respect des fins poursuivies par le traitement ;

lorsque le traitement est nécessaire a la prévention, la recherche, la
constatation et la poursuite de toute infraction ;

lorsque le traitement est nécessaire a la prise en compte d'un intérét
économique ou financier important de I'Etat, y compris dans les domaines
monétaire, budgétaire, douanier et fiscal.

3. Toute personne utilisatrice des réseaux de communication électronique doit étre
informée de maniere claire et compléte par le responsable du traitement ou son
représentant :

a)

b)

de la finalité de toute action tendant a accéder, par voie de transmission
électronique, a des informations stockées dans son équipement terminal de
connexion, ou a inscrire, par la méme voie, des informations dans son
équipement terminal de connexion ;

des moyens dont elle dispose pour s’y opposer.

Ces dispositions ne sont pas applicables si I'acces aux informations stockées dans
I'équipement terminal de l'utilisateur ou l'inscription d’informations dans I'équipement
de l'utilisateur :

a)

b)

soit a pour finalité exclusive de permettre ou faciliter la communication par voie
électronique ;

soit est strictement nécessaire a la fourniture d’'un service de communication en
ligne a la demande expresse de l'utilisateur.

Article 36
Droit d’acces

1. Toute personne physique justifiant de son identité a le droit de demander, par écrit,
quel que soit le support, au responsable d'un traitement des données a caractére
personnel, de lui fournir :

a)
b)

c)

les informations permettant de connaitre et de contester le traitement ;

la confirmation que des données a caractére personnel la concernant font ou
ne font pas I'objet de ce traitement ;

la communication, sous une forme accessible, des données a caractere
personnel qui la concernent ainsi que de toute information disponible quant a
l'origine de celles-ci ;

des informations relatives aux finalités du traitement, aux catégories de
données a caractere personnel traitées, a la durée de conservation des
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données a caractére personnel ou les critéres permettant de fixer la durée, et
aux destinataires ou aux catégories de destinataires auxquels les données sont
communiqueées ;

e) le cas échéant, des informations relatives aux transferts de données a caractéere
personnel envisagés a destination d'un pays tiers.

2. Une copie des données a caractére personnel la concernant est délivrée a la
personne concernée a sa demande. Le responsable du traitement peut
subordonner la délivrance de cette copie au paiement d'une somme qui ne peut
excéder le colt de la reproduction.

En cas de risque de dissimulation ou de disparition des données a caractére
personnel, la personne concernée peut en informer I'Autorité de protection qui prend
toute mesure de nature a éviter cette dissimulation ou cette disparition.

3. Toute personne qui dans I'exercice de son droit d'acces a des raisons sérieuses
d'admettre que les données qui lui ont été communiquées ne sont pas conformes
aux données traitées, peut en informer I'Autorité de protection qui procede aux
vérifications necessaires.

4, Le droit d'accés d'un patient est exercé par le patient lui-méme ou par
l'intermédiaire d'un médecin qu'il désigne. En cas de décés du patient, son conjoint
non séparé de corps et ses enfants, s'il s'agit d'un mineur, ses pére et mére,
peuvent exercer, par I'intermédiaire d'un médecin qu'ils désignent, le droit d’acces.

5. Le responsable du traitement peut s'opposer aux demandes manifestement
abusives, notamment par leur nombre, leur caractere répétitif ou systématique. En
cas de contestation, la charge de la preuve du caractére manifestement abusif des
demandes incombe au responsable du traitement auprés duquel elles sont
adresseées.

6. Pardérogation aux points 1 a 5 du présent article, lorsqu’un traitement intéresse la
stireté de I'Etat, la défense ou la sécurité publique, le droit d'accés s'exerce dans
les conditions suivantes :

a) la demande est adressée a I'Autorité de protection qui désigne l'un de ses
membres appartenant ou ayant appartenu au Conseil d’Etat ou & la Cour de
Cassation pour mener les investigations necessaires. Celui-ci peut se faire
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assister d'un autre agent de I'Autorité de protection. Il est notifié au requérant
qu’il a été procédé aux vérifications ;

b) lorsque I'Autorité de protection constate, en accord avec le responsable du
traitement, que la communication des données quiy sont contenues ne met pas
en cause ses finalités, la siireté de I'Etat, la défense ou la sécurité publique, ces
données peuvent étre communiguées au requérant ;

c) lorsque le traitement est susceptible de comprendre des informations dont la
communication ne mettrait pas en cause les fins qui lui sont assignées, I'acte
réglementaire portant création du fichier peut prévoir que ces informations
peuvent étre communiquées au requérant par le gestionnaire du fichier
directement saisi.

Article 37
Droit de rectification

Toute personne physique justifiant de son identité peut exiger du responsable d’'un
traitement que soient, selon les cas, rectifiées, complétées, mises a jour ou verrouillées
les données a caractére personnel la concernant.

Lorsque l'intéressé en fait la demande par écrit, quel que soit le support, le responsable
du traitement doit justifier, sans frais pour le demandeur, qu'il a procédé aux opérations
exigees en vertu de lalinéa précédent dans un délai d'un (1) mois aprés
'enregistrement de la demande.

En cas de contestation, la charge de la preuve incombe au responsable du traitement
aupres duquel est exercé le droit d’acces.

Si une donnée a été transmise a un tiers, le responsable du traitement doit accomplir
les diligences utiles afin de lui notifier les opérations qu'il a effectuées conformément
au premier alinéa.

Article 38
Droit d’opposition

Toute personne physique a le droit de s'opposer, pour des motifs légitimes, a ce que
des données a caractére personnel la concernant fassent I'objet d’un traitement.

Elle a le droit, d'une part, d’étre informée avant que des données la concernant ne
soient pour la premiere fois communiquées a des tiers ou utilisées pour le compte de
tiers a des fins de prospection et, d’autre part, de se voir expressément offrir le droit
de s'opposer, gratuitement, a ladite communication ou utilisation.
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Les dispositions du premier alinéa du présent article ne s’appliquent pas lorsque le
traitement répond a une obligation |égale ou poursuit un intérét public Iégitime
'emportant sur les intéréts de la personne concernée.

Article 39
Droit de suppression

Toute personne physique justifiant de son identité peut exiger du responsable d'un
traitement que les données a caractére personnel la concernant soient supprimées.

Le droit de suppression peut s'exercer pour I'un des motifs suivants :

-t

. Le retrait ou 'absence du consentement dans les cas ou le traitement n’est pas
justifié par une disposition particuliére ;

2. Ladisparition de la ou les finalité(s) servant de fondement au traitement ;

LLes données personnelles ont fait I'objet d'un traitement illicite ;

4. La suppression des données en vertu d’'une obligation légale prévue par une

disposition spécifique ;
5. Lorsque les données ont été collectées dans le cadre des offres de services de la
société de I'information et concernant les mineurs.

@

L'exercice du droit de suppression peut étre limité dans I'un des cas suivants :

1. L'existence d'un motif tiré du respect d’une obligation Iégale par le responsable du
traitement dans I'exécution d'une mission d’intérét public ou en vertu de I'autorité
publique dont il est investi ;

2. L'existence d'un motif tiré d'un intérét lié a la santé publique, a la recherche
scientifique ou a des fins statistiques ou archivistique, lorsque I'exercice du droit
d'opposition est susceptible de compromettre gravement les finalités légitimes
poursuivies par le traitement ;

3. L'exercice du droit a la liberté d’expression et d'information ;

4. A la constatation, a I'exercice ou a la défense des droits a la justice.

Si les données ont été transmises a un tiers, le responsable du traitement doit
accomplir les diligences utiles afin de lui notifier les opérations qu'il a effectuées
conformément au premier alinéa, et celles que le tiers doit effectuer.

Lorsque l'intéressé en fait la demande par écrit, quel que soit le support, le responsable
du traitement doit justifier, sans frais pour le demandeur, gu’il a procédé aux opérations
exigées en vertu des alinéas précédents dans un délai d'un (1) mois aprés
I'enregistrement de la demande.
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En cas de contestation, la charge de la preuve incombe au responsable du traitement
auprés duguel est exercé le droit d'opposition.

Article 40
Droit a la portabilité des données

Lorsque que le traitement de données a caractére personnel est effectué avec :

1. le consentement explicite de la personne concernée ;
2. et al'aide de procédés automatisés.

Toute personne physique justifiant de son identité a le droit de recevoir les données
personnelles la concernant qu'elle a fourni & un responsable du traitement dans un
format structuré, couramment utilisé et lisible par machine.

Elle a le droit de transmettre ses données personnelles a un autre responsable du
traitement, selon I'état de la technologie, sans que le responsable du traitement auquel
les données ont été communiguées ne s'y oppose.

La personne concernée peut demander et obtenir que ses données personnelles
soient transmises directement d’un responsable de traitement a un autre. Le transfert
doit étre possible selon les moyens technologiques du responsable du traitement.

Le droit a la portabilité des données ne doit faire obstacle :

1. niaux droits et libertés des tiers ;

2. nia l'exécution d'une mission d'intérét public ou I'exercice de I'autorité publique par
le responsable du traitement ;

3. nia l'exercice du droit de suppression.

Article 41
Droit portant sur la prise de décision individuelle automatisée

Toute personne concernée a le droit de ne pas faire I'objet d'une décision fondée
exclusivement sur un traitement automatisé, y compris le profilage, produisant des
effets juridiques la concernant ou I'affectant de maniére significative de fagon similaire.

Toute dérogation a l'alinéa 1 doit prévoir des mesures appropriées pour la sauvegarde
des droits et libertés légitimes de la personne concernée, y compris, quand cela est
possible, le droit de la personne concernée d'obtenir une intervention humaine de la
part du responsable du traitement, d'exprimer son point de vue et de contester la
décision.
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CHAPITRE 6 : OBLIGATIONS DES RESPONSABLES DE TRAITEMENT

Section 1 — Sécurité des données

Article 42
Mesures techniques et organisationnelles

Les responsables du traitement et les sous-traitants doivent mettre en ceuvre des
mesures techniques et organisationnelles visant a empécher que les données a
caractere personnel soient déformées, endommagées, ou que des tiers non autorisés
y aient accés, compte tenu de la nature, de la portée, du contexte et des finalités du
traitement ainsi que des risques, dont le degré de probabilité et de gravité varie, pour
les droits et libertés des personnes physiques.

Les mesures techniques pouvant étre prises par le responsable du traitement afin de
garantir un niveau de sécurité adapté au risque incluent :

1. la pseudonymisation et le chiffrement des données a caractere personnel ;

2. les moyens permettant de garantir la confidentialité, I'intégrité, la disponibilité et
la résilience constantes des systemes et des services de traitement ;

3. la procédure visant a tester, a analyser et a évaluer régulierement I'efficacité
des mesures techniques et organisationnelles pour assurer la sécurité du
traitement ;

4. la mise en ceuvre de politiques appropriées en matiére de protection des
données par le responsable du traitement.

Le responsable du traitement examine, actualise si nécessaire les mesures techniques
et organisationnelles pour démontrer que le traitement est effectué conformément a la
loi.

Article 43
Protection des données des la conception et protection des données par
défaut

Le responsable du traitement doit mettre en ceuvre des mesures qui respectent les
principes de protection des données des la conception et de protection des données
par défaut, consistant entre autres a :

1. traiter que les données a caractere personnel nécessaires aux fins
poursuivies ;
2. pseudonymiser les données a caractére personnel dés que possible ;
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3. garantir la transparence en ce qui concerne les fonctions, et le traitement
des données a caractére personnel ;

4. permettre a la personne concernée de contréler le traitement des données ;

5. permettre au responsable du traitement de mettre en place des dispositifs
de sécurité ou de les améliorer.

Article 44
Procédure de notification des violations

Dés que le responsable du traitement apprend qu’une violation de données a caractére
personnel s’est produite, il le notifie a I'autorité de contrdle dans les meilleurs délais
et, si possible, au plus tard dans un délai de 72 heures (délai a préciser) aprés en avoir
pris connaissance. Cette obligation de notification n'est pas applicable lorsqu’il est
raisonnable de croire que la violation en question n’engendre pas de risque pour les
droits et les libertés d'une personne physique.

Lorsque la notification a l'autorité de contréle compétente n'a pas lieu dans les 72
heures (délai a préciser), elle est accompagnée des motifs du retard.

Le sous-traitant notifie au responsable du traitement toute violation de données a
caractére personnel dans les meilleurs délais et au plus tard dans les 72 heures (délai
a préciser) aprés en avoir pris connaissance.

Article 45
Contenu de la notification

Toute notification de violation de données a caractere personnel doit :

1. décrire la nature et les conséquences probables de la violation y compris, si
possible, les catégories et le nombre approximatif de personnes concernées
par la violation et les catégories et le nombre approximatif d'enregistrements de
données a caractere personnel concernés ;

2. préciser le nom et les coordonnées du délégué a la protection des données ou
d'un autre point de contact auprés duquel des informations supplémentaires
peuvent étre obtenues ;

3. décrire les mesures prises ou que le responsable du traitement propose de
prendre pour remédier a la violation, y compris, le cas échéant, les mesures
pour en atténuer les éventuelles conséquences négatives.

Article 46
Information des personnes concernées de la violation
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Lorsqu’une violation de données a caractére personnel est susceptible d’'engendrer un
risque élevé pour les droits et libertés d’'une personne physique, le responsable du
traitement communique la breche de sécurité a caractére personnel a la personne
concernée dans les meilleurs délais.

Section 2 — Sous-traitants

Article 47
Conformité du sous-traitant

Lorsque le traitement est confié a un sous-traitant, le responsable du traitement choisit
un sous-traitant qui apporte des garanties suffisantes au regard des mesures de
sécurité technique et d'organisation relatives aux traitements.

Le sous-traitant a I'obligation de :

1

mettre en ceuvre des mesures de sécurité technigues et organisationnelles
pour protéger les données a caractére personnel contre la destruction, la
perte ou l'altération accidentelles ou illégales et la divulgation ou I'accés non
autorisés ;

tenir des registres de ses activités de traitement des données conformément
a la présente loi et les communiquer sur demande de I'Autorité de protection
)

veiller a ce que toute donnée a caractére personnel traitée reste
confidentielle;

notifier le responsable du traitement dans les meilleurs délais aprés avoir
pris connaissance d'une violation de données a caractére personnel ;
nommer un délégué a la protection des données, dans les conditions
requises par l'article 32.

Article 48
Engagement de confidentialité

Le traitement mis en ceuvre par un sous-traitant est régi par un contrat ou un autre
acte juridique qui lie le sous-traitant a I'égard du responsable du traitement, et définit
I'objet et la durée du traitement, la nature et la finalité du traitement, le type de données
a caractere personnel et les catégories de personnes concernées, et les obligations et
les droits du responsable du traitement.

Ce contrat ou cet autre acte juridique prévoit, notamment, que le sous-traitant :

1. n'agit que sur instruction du responsable du traitement;
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2. veille a ce que les personnes autorisées a traiter les données a caractére
personnel s’engagent a respecter la confidentialité ou soient soumises a une
obligation légale appropriée de confidentialité ;

3. aide le responsable du traitement, par tout moyen approprié, a veiller au respect
des dispositions relatives aux droits de la personne concernée;

4. supprime toutes les données a caractére personnel ou les renvoie au
responsable du traitement au terme de la prestation des services de traitement
des données, et détruit les copies existantes, a moins que la loi, le décret,
n'exige la conservation des données a caractere personnel ;

5. met a la disposition du responsable du traitement toutes les informations
nécessaires pour apporter la preuve du respect du présent article ;

6. notifie au responsable du traitement, le recrutement de tout autre sous-traitant.

CHAPITRE 7 : AUTORITE DE CONTROLE

Section 1 — Statut et composition

Article 49
Création

Il est créé une autorité administrative indépendante dénommée « Autorité de
Protection des Données a caractére Personnel » en abrégé « APDP».

L'APDP est une autorité rattachée a la Présidence de la République.

Elle est dotée de I'autonomie administrative et financiéere.

Article 50
Composition

L'APDP est composée de douze (12) membres choisis, en raison de leur compétence
juridique et/ou technique, ainsi qu’il suit :

- deux (02) représentants de la Présidence de la République ;

- un (01) représentant de I'Assemblée nationale ;

- un (01) représentant du Ministére chargé des Finances ;

- un (01) représentant du Ministére de la Justice ;

- un (01) représentant du Ministere chargé des Télécommunications et de
I'Economie numérique ;
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- un (01) représentant des organisations patronales désigné par le Ministre chargé
des Organisations professionnelles, sous réserve des dispositions de l'article 9 de
la présente loi ;

- un (01) magistrat membre de la Cour supréme désigné par le Président de ladite
Cour;

- un avocat désigné par le Batonnier de I'Ordre des avocats;

- un (01)représentant des organisations de défense des droits de 'homme désigné
par le Garde des sceaux, Ministre de la Justice ;

- un (01) représentant de I'association de la presse en ligne désigné par le président
de ladite association;

- un (01) représentant de la société civile désigné sur proposition des organisations
de la société civile ;

- un (01) représentant de I'ordre des médecins désigné par le Président dudit ordre.

Article 51
Nomination

Les membres de 'APDP sont nommés par décret.

Un Commissaire du Gouvernement, désigné par le Président de la République, siege
aupres de 'APDP.

Le Commissaire du Gouvernement est convoqué a toutes les séances de l'autorité,
dans les mémes conditions que les membres de celle-ci.

Il informe 'ADPD sur les orientations du Gouvernement et sur les motivations de
'administration concernant la mise en ceuvre des traitements

Toutefois, le commissaire du Gouvernement n'a qu’'une voix consultative.

Article 52
Présidence

Le Président de la Républigue nomme parmi les membres de 'APDP, le Président de
ladite Commission. Le Président est assisté par un vice-président élu par I'autorité.

Article 53
Mandat

Le mandat des membres de 'APDP est de quatre (4) ans renouvelable une fois.
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Le renouvellement du mandat se fait par moitié tous les quatre (4) ans.

A I'exception du Président, les membres de 'APDP n’exercent pas leur fonction a titre
exclusif.

Dans I'exercice de leurs missions, les membres de 'APDP ne recgoivent d’instruction
d'aucune autorité.

Ils sont inamovibles pendant la durée de leur mandat.

Il ne peut étre mis fin aux fonctions de membre, qu'en cas de démission, de déces, de
faute lourde, ou d’'empéchement constaté par 'APDP dans les conditions prévues par
décret.

Article 54
Immunités

Les membres de 'APDP ne peuvent étre poursuivis, recherchés, arrétés, détenus ou
jugés a l'occasion des avis, opinions qu'ils émettent ou pour les actes ou décisions
gu'ils prennent dans l'exercice de leur mission.

lls sont soumis au secret professionnel conformément aux textes en vigueur.

Article 55
Incompatibilités

La qualité de membre de 'APDP est incompatible avec la qualité de membre du
Gouvernement, de I'exercice des fonctions de dirigeants d’entreprise, de la détention
de participation dans les entreprises du secteur de [linformatique ou des
téléecommunications.

Tout membre de 'APDP doit informer celle-ci des intéréts directs ou indirects qu'il
détient ou vient a détenir, des fonctions qu'il exerce ou vient a exercer et de tout
mandat qu'il détient ou vient & détenir au sein d'une personne morale.

Le cas échéant, 'APDP prend toutes les dispositions utiles pour assurer
lindépendance et 'impartialité de ses membres. Un code de conduite est mis en place
par 'APDP a cet effet.
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Section 2 — Missions et Attributions

Article 56
Missions

L’APDP est chargée de veiller a ce que les traitements des données a caractere
personnel soient mis en ceuvre conformément aux dispositions de la présente loi et
des autres textes Iégislatifs et réglementaires contenant des dispositions relatives a la
protection des données a caractere personnel.

A ce titre, elle est chargée de :

i

2.

3.

elle veille a ce que les traitements des données a caractére personnel soient

mis en ceuvre conformément aux dispositions de la présente loi.

s'assure que les technologies de linformation et de la communication ne

comportent pas de menace au regard des libertés publiques et de la vie privée.

elle informe les personnes concernées et les responsables de traitement de
leurs droits et obligations. A cet effet,

a. elle regoit les formalités préalables a la création de traitements des données
a caractere personnel ;

b. elle regoit les réclamations, les pétitions et les plaintes relatives a la mise en
ceuvre des traitements des données a caractere personnel et informe leurs
auteurs des suites données a celles-ci ;

c. elle informe sans délai le procureur de la République des infractions dont
elle a connaissance ;

d. elle peut, par décision particuliére, charger un ou plusieurs de ses membres
ou des agents de ses services de procéder a des vérifications portant sur
tout traitement et, le cas échéant, d'obtenir des copies de tout document ou
support d'information utile a sa mission ;

e. elle peut, dans les conditions définies aux articles 87 et suivants de la
présente loi prononcer une sanction a I'égard d'un responsable de traitement

f. elle répond a toute demande d’avis.

elle homologue les chartes d’utilisation qui lui sont présentées ;

elle tient un répertoire des traitements des données a caractere personnel a la

disposition du public ;

elle conseille les personnes et organismes qui ont recours aux traitements des

données a caractére personnel ou qui procédent a des essais ou expériences

de nature a aboutir a de tels traitements ;

elle autorise, dans les conditions prévues par la présente loi, les transferts

transfrontaliers de données a caractere personnel ;
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8. elle présente au Gouvernement toute suggestion susceptible de simplifier et
d’améliorer le cadre législatif et réglementaire a I'égard du traitement des
données ;

9. elle coopere avec les autorités de protection des données a caractere personnel
des pays tiers, participe aux négociations internationales en matiere de
protection des données a caractére personnel ;

10.elle publie les autorisations accordées et les avis émis dans le répertoire des
traitements des données a caractere personnel ;

11.elle établit chaque année un rapport d’activités remis au Président de la
République et au Président de I'Assemblée nationale.

12. elle est saisie pour avis de tout projet de texte relatif a la protection des données
a caractere personnel.

Article 57
Saisine

L’APDP se saisit d’office de tout traitement de donnée a caractére personnel mis en
ceuvre en violation des dispositions de la présente loi et de celles des autres textes
législatifs et réglementaires contenant des dispositions relatives a la protection des
données a caractére personnel.

Elle peut aussi étre saisie par toute personne physique ou morale

L'APDP peut également étre saisie par les associations régulierement déclarées.

Section 3 — Fonctionnement

Article 58
Organes

L’APDP est composée de trois organes :

- la Session pléniere ;
- la direction exécutive;
- le comité des sanctions.

Article 59
Session Pléniere

33
LE CONSULTANT



PROJET DE LOI SUR LA PROTECTION DES DONNEES A CARACTERE PERSONNEL

La session pléniere est 'organe délibérant de TAPDP.

Elle assure la supervision des activités de 'autorité et assiste le président de 'APDP
dans I'exercice de ses fonctions et attributions.

Il délibere et approuve :

- le budget ;

- le manuel de procédures ;

- lorganigramme et I'avis trimestriel portant sur les activités de l'autorité ;

- les décisions du Comité de sanction ;

- la grille des rémunérations du personnel de I'autorité ;

- la liste des agents habilités a procéder a des missions de contrble
conformément a la loi sur la protection des données a caractere personnel ;

- le reglement intérieur.

Le comité est compétent pour se prononcer sur les demandes d'avis et d’autorisation
de traitement de données a caractére personnel formulées conformément a la
législation sur la protection des données a caractére personnel.

Article 60
Direction exécutive

La direction exécutive de I'autorité est assurée par un président.

Le président de I'autorité est investi du pouvoir de décision nécessaire a la bonne
marche de l'autorité et veille a 'exécution des décisions prises par la session
pléniére et par le comité des sanctions.

A ce titre, il est notamment chargeé :

- de représenter 'autorité en justice et dans tous les actes de la vie civile ;

- de préparer le budget et de I'exécuter en qualité d'ordonnateur ;

- de soumettre a la session pléniere, au plus tard le 31 mars de 'année suivante,
I'état d'exécution du budget précédent ;

- de soumettre a la session pléniére pour examen et adoption dans les cing mois
suivant la fin de la gestion, les états financiers arrétés par I'agent comptable ;

- de préparer I'organigramme, le manuel de procédures et le reglement intérieur
d'autorité et de le soumettre pour adoption a la Session Pléniére ;

- de recruter et dadministrer les membres du personnel suivant les
dispositions du manuel de procédure et d'exercer sur eux [autorite
hiérarchique.
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Article 61
Comité des sanctions

Le Comité des sanctions est chargé de statuer et de prononcer des sanctions prévues
en cas de violation de la législation sur la protection des données a caractere
personnel.

Article 62
Personnel de I’Autorité de protection

L'APDP dispose de services placés sous I'autorité de son Président.

Elle dispose, en outre, d’'un personnel mis a sa disposition par I'Etat et peut pourvoir
au recrutement d'agents conformément aux dispositions du Code du Travail.

Les agents assermentés, conformément a I'alinéa 2 de I'article 64 de la présente loi et
qui peuvent étre appelés a participer a la mise en ceuvre des missions de contrdle
mentionnées aux articles 79 a 86 de la présente loi doivent y étre habilités par la
Commission. Cette habilitation ne dispense pas de l'application des dispositions
définissant les procédures autorisant 'acceés aux secrets protégés par la loi.

Article 63
Remplacement de commissaire

Si en cours de mandat le président ou un membre de 'APDP cesse d’'exercer ses
fonctions, il est procédé a son remplacement dans les conditions prévues par les
articles 50 et 51 de la présente loi.

Le mandat du successeur ainsi désigné est limité a la période restant a courir. Ce
dernier peut étre désigné pour un seul mandat.

Article 64
Prestation de serment

Les membres de APDP, avant leur entrée en fonction, prétent devant la Cour d'Appel
de Dakar siégeant en audience solennelle le serment dont la teneur suit : « Je jure
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solennellement de bien et fidelement remplir ma fonction de membre de 'APDP, en
toute indépendance et impartialité de fagon digne et loyale et de garder le secret des
délibérations ».

Les autres agents choisis par 'APDP prétent serment devant le Tribunal de Grande
Instance hors classe de Dakar en ces termes : « Je jure de bien et loyalement remplir
mes fonctions d’agent de I'Autorité de Protection des données a caractére personne
en toute indépendance et impartialité, et de garder le secret des délibérations ».

Article 65
Indemnités

Les membres de 'APDP pergoivent des indemnités fixées par décret.

Article 66
Incompatibilitées

L’APDP établit un reglement intérieur qui fixe, notamment, les regles relatives aux
délibérations, a l'instruction et a la présentation des dossiers.

Section 4 - Financement

Article 67
Ressources

Les ressources de 'APDP comprennent :

- la dotation budgétaire de I'Etat ;

- les subventions et concours de 'Etat et de toutes autres personnes
publiques et privées ;

- les dons, legs et contributions diverses ;

- les recettes provenant de I'exercice de ses activités ;

- et toute autre recette autorisée par les lois et reglements.

Article 68
Charges

Les charges de I'autorité comprennent :
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- les dépenses de fonctionnement ;
- les dépenses d'investissement.

Article 69
Agent comptable

Les opérations financiéres et comptables de I'autorité sont effectuées par un agent
comptable qui assure le recouvrement des recettes et le reglement des dépenses de
l'autorité.

L'agent comptable est nommé par arrété du Ministre chargé des Finances sur
proposition du Directeur chargé de la comptabilité publique.

Il releve de l'autorité du président de l'autorité ou il est affecté et doit, a ce titre,
respecter les régles d'organisation interne de fonctionnement de I'autorité.

Article 70
Comptabiliteé

L'APDP est soumise aux regles et principes de la comptabilité publique.

Dans le respect des régles de la comptabilité publique, le plan comptable SYSCOA ou
tout autre plan de comptes, régulierement consacré, en la matiére, par arrété du
Ministre chargé des Finances constitue le référentiel d’enregistrement des écritures
comptables des organismes publics.

Article 71
Reglement des dépenses

Le reglement des dépenses de I'autorité se fait dans le respect de la double signature
du président de 'autorité et de 'agent comptable.

Article 72
Controle

L'autorité est soumise au contréle de la Cour des Comptes, de I'Inspection générale
d'Etat et de I'Inspection générale des Finances dans les conditions fixées par les lois
et reglements en vigueur.

37
LE CONSULTANT



PROJET DE LOI SUR LA PROTECTION DES DONNEES A CARACTERE PERSONNEL

CHAPITRE 8 : FLUX TRANSFRONTIERES DE DONNEES PERSONNELLES

Article 73
Principe

Le responsable d'un traitement ne peut transférer des données a caractére personnel
vers un Etat étranger que si cet Etat assure un niveau de protection suffisant de la vie
privée et des libertés et droits fondamentaux des personnes a I'égard du traitement
dont ces données font I'objet ou peuvent faire I'objet.

Le caractére suffisant du niveau de protection assuré par un Etat s'apprécie en fonction
notamment des dispositions en vigueur dans cet Etat, des mesures de sécurité qui y
sont appliquées, des caractéristiques propres du traitement, telles que ses fins et sa
durée, ainsi que de la nature, de l'origine et de la destination des données traitées.

Article 74
Dérogation

Toutefois, le responsable de traitement peut transférer des données a caractére
personnel vers un Etat ne répondant pas aux conditions de |'article 73 si la personne
a laguelle se rapportent les données a consenti expressément a leur transfert ou si le
transfert est nécessaire a I'une des conditions suivantes :

1. ala sauvegarde de la vie de cette personne ;

2. ala sauvegarde de l'intérét public ;

3. au respect d'obligations permettant d'assurer la constatation, I'exercice ou la
défense d'un droit en justice ;

4. a la consultation, dans des conditions réguliéres, d'un registre public qui, en
vertu de dispositions législatives ou réglementaires, est destiné a l'information
du public et est ouvert a la consultation de celui-ci ou de toute personne justifiant
d'un intérét légitime ;

5. a l'exécution d'un contrat entre le responsable du traitement et l'intéressé, ou
de mesures précontractuelles prises a la demande de celui-ci ;

6. alaconclusion ou a I'exécution d'un contrat conclu ou a conclure, dans l'intérét
de la personne concernée, entre le responsable du traitement et un tiers.

Article 75
Autorisation de traitement par decret
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Il peut également étre fait exception a l'interdiction prévue a l'article 73 si le transfert
des données a caractere personnel est autorisé par décret, pris aprés avis motivé de
l'autorité chargé de la protection des données a caractére personnel, lorsque le
traitement garantit un niveau de protection suffisant de la vie privée ainsi que des
libertés et droits fondamentaux des personnes, notamment en raison des clauses
contractuelles ou regles internes dont il fait I'objet.

L'APDP se prononce dans un délai de deux mois a compter de la réception de la
demande d'avis. Toutefois ce délai peut étre renouvelé une fois sur décision motivée
de son président.

Lorsque 'APDP ne s'est pas prononcée dans ces délais, |'avis demandé a 'APDP sur
le transfert est réputé favorable.

CHAPITRE 9 : COOPERATION

Article 76
Principe

L'autorité de protection des données a caractere personnel met en ceuvre des
procédures de coopération et d'assistance mutuelle avec les autorités de contréle des
autres FEtats et réalise avec ces autorités des opérations conjointes dans des
conditions fixées par un accord.

Article 77
Coopération entre Autorités de protection

Lorsqu'une opération de contréle conjointe se déroule sur le territoire national, des
membres ou agents habilités de la commission, agissant en tant qu'autorité de contréle
d'accueil, sont présents aux cOtés des membres et agents des autres autorités de
contrdle participant, le cas échéant, a l'opération.

A la demande de l'autorité de controle d'un Etat étranger, le président de l'autorité de
protection des données a caractere personnel peut habiliter, par décision particuliere,
ceux des membres ou agents de l'autorité de contréle concernée qui présentent des
garanties comparables a celles requises des agents de la commission, en application
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de l'article 64 de la présente loi, & exercer, sous son autorité, tout ou partie des
pouvoirs de vérification et d'enquéte dont disposent les membres et les agents de la
commission.

Article 78
Assistance et entraide mutuelle

Lorsque 'APDP est invitée a contribuer a une opération de contréle conjointe décidée
par l'autorité de contrdle d'un autre Etat membre, le président de 'APDP se prononce
sur le principe et les conditions de la participation, désigne les membres et agents
habilités et en informe l'autorité requérante

L’APDP communique aux autorités de controle des autres Etats les informations utiles
et leur préte assistance en mettant notamment en ceuvre, a leur demande, des
mesures de contrdle telles que des mesures de consultation, d'inspection et d'enquéte.

L'APDP réepond a une demande d'assistance mutuelle formulée par une autre autorité
de contrble dans les meilleurs délais et au plus tard un mois apres réception de la
demande contenant toutes les informations nécessaires, notamment sa finalité et ses
motifs.

Elle ne peut refuser de satisfaire a cette demande que si elle n'est pas compétente
pour traiter I'objet de la demande ou les mesures qu'elle est invitée a exécuter, ou si
une disposition du droit sénégalais y fait obstacle.

L’APDP informe l'autorité de contrdle requérante des résultats obtenus ou, selon le
cas, de l'avancement du dossier ou des mesures prises pour donner suite a la
demande.

L'APDP peut, pour I'exercice de ses missions, solliciter I'assistance d'une autorité de
contréle d'un autre Etat.

L'’APDP donne les motifs de tout refus de satisfaire a une demande lorsqu'elle estime
ne pas étre compétente ou lorsqu'elle considére que satisfaire a la demande
constituerait une violation du droit sénégalais.

CHAPITRE 10 : CONTROLE, SANCTIONS ET RECOURS
Section 1 — Controles

Article 79
Modalités de mise en ceuvre des controles sur site
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Le Président de I'Autorité de protection peut charger le Comité de contréle, les agents
de service assermentés et/ou les experts choisis, de procéder aux vérifications et
investigations nécessaires au contréle de la mise en csuvre des traitements de
données a caractére personnel.

Ces verificateurs ont accés, dans les conditions prévues par I'article 45 et suivants du
Code de Procédure Pénale, pour I'exercice de leurs missions, aux lieux, locaux,
enceintes, installations ou établissements servant a la mise en ceuvre d’un traitement
des données a caractere personnel, a I'exclusion des parties de ceux-ci affectées au
domicile prive.

Pour des raisons tenant a l'urgence, a la gravité des faits a 'origine du contrdle ou le
risque de dissimulation de preuves, sur décision du Président de I'Autorité de
protection, les agents cités a I'alinéa premier du présent article, peuvent exécuter a
titre exclusif, les opérations de contréle, en rendant compte des conclusions de la
mission au Comité de contréle.

La décision du Président de la Commission de protection des Données Personnelles
de faire procéder a une mission de contrdle précise expressément le nom et I'adresse
de la personne physigue ou morale concernée, ainsi que I'objet de la mission.

Article 80
Information du Procureur

Le Procureur de la République territorialement compétent est préalablement informé
au plus tard vingt-quatre (24) heures avant la date a laquelle doit avoir lieu le contrdle
sur site.

L'information précise la date, I'heure, le lieu et I'objet de la mission de contrdle.
Article 81

Opposition du responsable des lieux
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En cas d'opposition du responsable des lieux, la visite ne peut se dérouler qu’'avec
lautorisation du Président de la juridiction dans le ressort duguel sont situés les locaux
a visiter ou du juge délégué par lui.

Ce magistrat est saisi a la requéte du Président de I'Autorité de protection. Il statue
par une ordonnance motivée, conformément aux dispositions prévues aux articles
820-1 a 820-9 du code de procédure civile. La procédure est sans représentation
obligatoire.

Toutefois, lorsque I'urgence, la gravité des faits a I'origine du contréle ou le risque de
destruction ou de dissimulation de documents le justifie, la visite peut avoir lieu sans
que le responsable des lieux en ait été informé, sur autorisation préalable du Président
de la juridiction compétente. Dans ce cas, le responsable des lieux ne peut s’'opposer
a la visite.

Article 82
Etendue des pouvoirs des contrdleurs

Lors des opérations de contrfle sur site, le Comité de contréle et les agents contréleurs
peuvent procéder a toutes vérifications nécessaires, consulter tout traitement,
demander communication, quel qu'en soit le support, ou prendre copie, par tous
moyens, ou de tout document professionnel et recueillir, auprés de toute personne
compétente, les renseignements utiles a leur mission. lls peuvent accéder aux
programmes informatiques et aux informations et en demander la transcription, par
tout traitement approprié, dans des documents directement utilisables pour les besoins
du contrdle.

Le secret ne peut leur étre opposé sauf concernant les informations couvertes par le
secret professionnel applicable aux relations entre un avocat et son client, par le secret
des sources des traitements journalistiques ou, par le secret médical sous réserve des
dispositions de l'aliéna 2 du présent article.

Le secret médical est opposable s'agissant des informations qui figurent dans un
traitement nécessaire aux fins de la médecine préventive, de la recherche médicale,
des diagnostics médicaux, de l'administration de soins ou de traitements, ou de la
gestion de service de santé. La communication des données médicales individuelles
incluses dans cette catégorie de traitement ne peut alors se faire que sous l'autorité et
en présence d'un medecin.

Article 83
Contrdles en ligne

Les membres de I'APDP et les agents mentionnés a l'article 79 de la présente loi
peuvent, a partir d'un service de communication au public en ligne, consulter les
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données librement accessibles ou rendues accessibles, y compris par imprudence,
par négligence ou par le fait d'un tiers, le cas échéant en accédant et en se maintenant
dans des systémes informatiques le temps nécessaire aux constatations. lls peuvent
retranscrire les données par tout traitement approprié dans des documents
directement utilisables pour les besoins du contréle.

Pour le contréle de services de communication au public en ligne, les membres de
I'APDP et les agents mentionnés a l'article 79 de la présente loi peuvent réaliser toute
opération en ligne nécessaire a leur mission sous une identité d'emprunt.

A peine de nullité, leurs actes ne peuvent constituer une incitation 8 commettre une
infraction. L'utilisation d'une identité d'emprunt est sans incidence sur la régularité des
constatations effectuées. Un décret, pris aprés avis de 'APDP, précise les conditions
dans lesquelles ces membres et agents procédent dans ces cas a leurs constatations.

Article 84
Reéquisitions

En vue de faire cesser un trouble en ligne, les membres de 'APDP et les agents
mentionnés a l'article 79 de la présente loi peuvent peut adresser des réquisitions :

1. aux opérateurs de télécommunications et aux fournisseurs de services aux fins
de communication de toutes informations utiles aux investigations ;

2. aux éditeurs de contenus, méme hébergés a I'étranger, aux fins de retirer ou
de rendre impossible I'accés a des contenus portant atteinte a la présente loi,
notamment les contenus attentatoires a la vie privée des personnes.

Article 85
Proces-verbal de fin de mission

Il est dressé contradictoirement procés-verbal des vérifications et visites menées en
application des articles précédents.

Article 86
Exclusion

Dans l'exercice de son pouvoir de contrble portant sur les traitements de la présente
loi, 'TAPDP n'est pas compétente pour contréler les opérations de traitement
effectuées, dans I'exercice de leur fonction juridictionnelle, par les juridictions.
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Section 2 — Sanctions

Article 87
Mesures disciplinaires

L’APDP peut prononcer les mesures suivantes :

1. un avertissement a I'égard du responsable du traitement ne respectant pas les
obligations découlant de la présente loi.

2. une mise en demeure de faire cesser les manquements concernés dans le délai
gu’elle fixe.

Article 88
Mesures conservatoires

En cas d'urgence, lorsque la mise en ceuvre d'un traitement ou l'exploitation de
données personnelles entraine une violation de droits et libertés, 'APDP, apres
procédure contradictoire, peut décider :

1. Tinterruption de la mise en ceuvre du traitement pour une durée maximale de
trois (3) mois ;

2. le verrouillage de certaines données a caractéere personnel traitées pour une
durée maximale de 3 mois ;

3. linterdiction temporaire ou définitive d’un traitement contraire aux dispositions
de la présente loi.

Article 89
Sanctions administratives

Si le responsable du traitement ne se conforme pas a la mise en demeure qui lui a été
adressée, 'APDP peut prononcer a son encontre, apres procédure contradictoire, les
sanctions suivantes :

1. un retrait provisoire de I'autorisation accordée pour une durée de trois (3) mois
a I'expiration de laquelle, le retrait devient définitif ;
2. une amende pécuniaire d'un (1) million & cent (100) millions de franc CFA ;

Le recouvrement des pénalités se fait conformément a la Iégislation relative au
recouvrement des créances de |'Etat.
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Article 90
Sanctions pénales

Les infractions aux dispositions de la présente loi sont prévues et réprimées par le
Code pénal.

Section 3 — Recours

Article 91
Recours auprées de I'Autorité de protection des données

Toute personne concernée a le droit d’introduire une réclamation auprés de I'Autorité
de protection des Données Personnelles, si elle estime que le traitement de données
a caractere personnel la concernant constitue une violation de la présente loi.

L'autorité de protection informe l'auteur de la saisine de I'état d’avancement et de
lissue de la réclamation, y compris de la possibilité d'un recours juridictionnel.

Article 92
Recours contre un responsable du traitement ou un sous-traitant

Sans préjudice des recours prévus par des dispositions spécifiques, y compris le droit
de saisir I'Autorité de Protection des Données a caractére Personnel, toute personne
concernée a droit a un recours juridictionnel effectif si elle estime que les droits que lui
confere la présente loi ont été violés du fait d'un traitement de ses données a caractere
personnel effectué en violation de la présente loi.

Article 93
Recours contre I’Autorité de protection des données

Les sanctions et décisions prises par 'APDP sont susceptibles de recours devant la
Cour supréme.

CHAPITRE 11 : DISPOSITIONS SPECIFIQUES A CERTAINS TRAITEMENTS DE
DONNEES A CARACTERE PERSONNEL
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Section 1 - Dispositions communes a tous les traitements

Article 94
Principes directeurs de traitement

Les technologies, décisions et actions liées au traitement des données a caractere
personnel incluant des innovations telles que [llIntelligence artificielle, les
mégadonnées, doivent nécessairement prendre en compte une démarche éthique
soucieuse du respect des droits fondamentaux et libertés de la personne humaine
(principe éthique).

En cas d'incertitude potentielle ou avérée de I'impact de la technologie sur les droits
et libertés fondamentaux de la personne concernée, le responsable du traitement
s'oblige a toutes les mesures de protection de nature a atténuer ou faire disparaitre le
risque (principe de précaution).

Article 95
Comité d’orientation et d’éthique

Il est créé au sein de I'Autorité de protection des Données Personnelles (APDP) un
Comité d'orientation et d'éthique charge de formuler des avis sur les questions liées
au développement technologique, le traitement des données personnelles et la
protection de la vie privée.

Le Comité se dote d'un réglement intérieur qui est approuvé par le Président de 'APD
et qui définit ses modalités de fonctionnement.

Section 2 — Données de santé

Article 96
Conditions juridiques du traitement des données relatives a la santé

Toute personne qui traite des données relatives a la santé devrait respecter les
principes qui suivent :

1. les données doivent étre traitées de fagon transparente, licite et loyale ;
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les données doivent étre collectées pour des finalités explicites, déterminées et
légitimes ;

le traitement des données doit étre nécessaire et proportionné a la finalité
légitime poursuivie, et ne doit étre effectué que sur la base du consentement de
la personne concernée ou en vertu d’autres fondements légitimes prévus par la
loi ;

des mesures de sécurité appropriées, tenant compte des derniers
développements technologiques, de la nature sensible des données relatives a
la santé et de I'évaluation des risques potentiels, doivent étre mises en place
pour empécher les risques tels qu'un accées accidentel ou non autorisé aux
données a caractere personnel, ou la destruction, la perte, l'utilisation,
lindisponibilité, I'inaccessibilité, la modification ou la divulgation de celles-ci ;

Les principes de protection des données personnelles doivent étre pris en
compte et intégrés par défaut (privacy by default) des la conception des
systemes d'information effectuant le traitement des données relatives a la santé
(privacy by design). Le respect de ces principes doit étre réexaminé
régulierement tout au long du cycle du traitement.

Article 97
Bases légitimes de traitement des données relatives a la santé

Les données relatives a la santé peuvent étre traitées dés lors que la personne
concernée a donné son consentement de fagon libre, spécifique, éclairé et explicite.

Elles peuvent uniquement étre traitées lorsque le traitement est nécessaire :

1.

aux fins de la médecine préventive, des diagnostics médicaux, de
'administration de soins ou de traitements, ou de gestion de services de santé
par les professionnels de santé et du secteur social et médico-social, dans les
conditions prévues par la loi ;

pour des motifs de santé publique, tels que la protection a I'égard de risques
sanitaires, ainsi que I'action humanitaire ;

aux fins de sauvegarde des intéréts vitaux de la personne concernée ou d’'une
autre personne lorsque le consentement ne peut étre recueilli ;

pour des motifs d'intérét public dans le domaine de la gestion des demandes
de prestations et de services de protection sociale, de I'assistance et de
l'assurance maladie, dans les conditions prévues par la loi ;

pour des motifs nécessaires a la constatation, a I'exercice ou a la défense
d'un droit en justice.

Article 98
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Traitement des données génétiques

Les données géneétiques doivent étre collectées que sous réserve du consentement
de la personne concernée, recueilli conformément aux dispositions relatives au
consentement prévues dans la présente loi.

Les données génetiques traitées a des fins de prévention, de diagnostic, ou a des fins
thérapeutiques a I'égard de la personne concernée ou d’'un membre de sa famille
biologique, ou pour la recherche scientifique doivent étre utilisées qu'a ces seules fins
ou pour permettre aux personnes concernées par les résultats de ces examens de
prendre une décision éclairée a leur sujet.

Le traitement de données génétiques pour les besoins d'une enquéte ou d'une
procédure judiciaire doit servir exclusivement a la vérification de 'existence d’un lien
génétique dans le cadre de I'administration de la preuve, a la prévention d’'un risque
réel et immédiat ou afin de permettre la poursuite d'une infraction pénale déterminée
dans le respect des garanties procédurales appropriées, lorsqu'il n'existe aucune
alternative ou moyen moins intrusif de vérifier 'existence d’un tel lien génétique.

Article 99
Partage de données relatives a la santé a des fins de prise en charge et
d’administration de soins

L'échange et le partage de données relatives a la santé entre professionnels de santé
doivent étre limités aux informations strictement nécessaires a la coordination ou la
continuité des soins, a la prévention ou au suivi médico-social et social de la personne.
Chaque professionnel de santé ne peut, dans ce cas, transmettre ou recevoir que les
données qui relévent du périmétre de ses missions, en fonction de ses habilitations.

Dans le cadre de I'échange ou du partage de données relatives a la santé, des
mesures physiques, techniques et administratives de sécurité doivent étre adoptées,
de méme que des mesures nécessaires pour garantir la confidentialité, I'intégrité et la
disponibilité de ces données.

Article 100
Communication des données relatives a la santé pour des finalités autres que
la prise en charge et I'administration de soins

Les données relatives a la santé peuvent étre communiquées a des destinataires
autorisés par la loi & obtenir un accés aux données.
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Les compagnies d'assurances et les employeurs ne peuvent pas étre considérés
comme des destinataires autorisés a accéder aux données relatives a la santé des
personnes, sauf si un cadre légal ou reglementaire le prévoit, moyennant des garanties
appropriées et conformément aux principes de base visés dans la présente loi.

Article 101
Traitement a des fins de recherche meédicale

Le traitement des données relatives a la santé a des fins de recherche médicale n’est
légitime que si la personne concernée y a consenti et que ses droits et libertés
fondamentales soient respectes.

La nécessité du traitement de données relatives a des fins de recherche médicale doit
étre appreciée au regard de la finalité poursuivie par le projet de recherche et du risque
encouru par la personne concernée.

La personne concernée doit bénéficier d’'une information préalable, transparente,
compréhensible et aussi précise que possible, concernant :

1. la nature de la recherche envisagée, les choix éventuels qu'elle peut exercer
ainsi que toutes conditions pertinentes régissant I'utilisation de ses données, y
compris concernant la reprise de contact et le retour d’informations ;

2. les conditions applicables a la conservation des données, y compris les
politiqgues en matiére d'acces et d'éventuelles communications ;

3. les droits et garanties prévus par la loi, et, notamment, son droit de refuser de
participer a la recherche ainsi que de se retirer a tout moment.

Article 102
Traitement des données a des fins de santé numérique

Les traitements de données relatives dans le cadre de la santé numérique doivent étre
mis en ceuvre conformément aux dispositions de la présente loi.

Des mesures de sécurité et de confidentialité adaptées doivent étre définies et
appliquées lors du recours a des dispositifs numeériques de traitement des données
relatives a la santé.

Les traitements de données relatives a la santé dans le cadre de la création de
dossiers patients electroniques doivent respecter les conditions qui suivent :

1. la personne concernée y a consenti de fagon libre, éclairée et spécifique ;
2. la personne concernée accéde entierement & son dossier électronique ou en
partie ;
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3. les droits de rectification et de suppression de la personne concernée soient
garantis ;

4. le professionnel de santé informe préalablement la personne concernée du
partage de son dossier avec d'autres professionnels de santé, de leur identité

et de la finalité du partage ;
5. des mesures de sécurité et de confidentialité doivent étre prises pour empécher
que des personnes non habilitées accédent aux dossiers patients.

Section 3 — Justice

Article 103
Modalités de traitement

Les modalités de traitement des données a caractéere personnel dans les juridictions
et les services judiciaires sont fixées par décret pris sur le rapport du Garde des
Sceaux, Ministre de la Justice apres avis de I'Autorité de protection des données a
caractére personnel.

Section 4 — Collectivités territoriales

Article 104
Modalités de traitement

Le traitement des données a caractéere personnel par les collectivités territoriales sont

fixées par décret apres avis de I'Autorité de protection des données a caractére
personnel.

Section 5 — Liberté d’expression et d'information

Article 105
Dérogations
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Le traitement des données a caractére personnel réalisé aux fins de journalisme, de
recherche ou d’expression artistique ou littéraire est admis lorsqu’il est mis en ceuvre
aux seules fins d'expression universitaire, littéraire et artistique ou d'exercice, a titre
professionnel, de l'activité de journaliste ou chercheur, dans le respect des regles
déontologiques de ces professions.

La dérogation prévue a l'alinéa précédent relative aux médias s'applique strictement
au contenu éditorial et journalistique justifié par un intérét public.

Article 106
Limites

Les dispositions de la présente loi ne font pas obstacle a 'application des dispositions
du code de la presse et du code pénal qui prévoient les conditions d’exercice du droit
de réponse et qui préviennent, limitent, réparent et, le cas échéant, répriment les
atteintes a la vie privée et a la dignité des personnes concernées.

Section 6 — Police

Article 107
Principes relatifs a la collecte des données

La collecte et le traitement de données a caractéere personnel doit se faire pour des
finalités policieres légitimes, notamment la prévention, I'investigation, la répression des
infractions criminelles et I'exécution des sanctions pénales.

En particulier, le traitement des données a caractére personnel pour des finalités
policiéres doit poursuivre un but légitime et respecter les principes de nécessité et de
proportionnalité.

Le responsable du traitement devra s’assurer, a toutes les étapes du traitement des
données et pour leur utilisation ultérieure, que les données personnelles sont exactes,
a jour, adéquates, pertinentes et non excessives par rapport aux finalités pour
lesquelles elles sont traitées.

Article 108
Réutilisation des données
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Toute utilisation ultérieure des données a caractére personnel pour des finalités
policieres autres que celles pour lesquelles elles ont été collectées, doit avoir une base
légale appropriée et se conformer aux obligations prévues par la présente loi.

Article 109
Données sensibles

La collecte et le traitement des données sensibles ne peuvent étre effectués que si la
loi 'autorise et que des garanties appropriées ont été mises en place pour palier des
risques potentiels de discrimination ou d’impact juridiques défavorables affectant de
maniére significative les personnes concernées.

Article 110
Droits de la personne concernée

Le responsable du traitement, a moins d’une restriction explicitement prévue ou d’'une
raison objective compatible avec I'exercice des fonctions de police, doit fournir aux
personnes concernées des informations sur le traitement des données envisageé.

Sauf disposition contraire limitant ou excluant le droit d’acces, tout individu a le droit,
directement ou en adressant une demande a I'Autorité de protection, selon les
circonstances, d'avoir accés aux informations le concernant contenues dans un fichier
de police.

Le responsable de traitement est tenu de répondre dans un délai raisonnable en
indiquant, éventuellement, les recours possibles en cas de refus.

Toute personne concernée, dans I'exercice de son doit d'accés, peut demander et
obtenir la rectification ou la suppression des données inexactes ou non pertinentes.

Les droits reconnus a l'alinéa précedent ne peuvent s’exercer que dans le respect des
droits d’autrui.

Article 111
Communication des données

Toute communication de données au plan national ou international doit étre justifié par
un intérét légitime et I'existence d’'une base légale appropriée.

La communication de données en application des obligations internationales, des
accords bilatéeraux et de l'entraide judiciaire doit tenir compte de I'existence de
mesures appropriées garantissant le respect des droits fondamentaux, des libertés
publiques et de la dignité de l'individu.
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Article 112
Exceptions

Si elles constituent une mesure spécifigue, nécessaire et proportionnée, des
exceptions peuvent étre prévues aux présentes dispositions dans le but de :

assurer la sécurité nationale, la défense et la slireté publique ;

protéger des intéréts économiques et financiers importants ;

garantir I'impartialité et I'indépendance de la justice ;

assurer la prévention, l'investigation et la répression des infractions pénales ;
préserver des objectifs essentiels d’intérét général.

o B G 1N =4

Section 7 - Mégadonnées

Article 113
Respect des principes de protection des données

Tout responsable de traitement qui procéde a un traitement portant sur des
mégadonnées, des lors que les données permettent lidentification ou la ré-
identification des personnes est astreint au respect des principes de protection des
données, notamment :

1. le principe du consentement libre, spécifique, éclairé et non-équivoque qui doit
se fonder sur les informations communiquées a la personne concernée
conformément au principe de transparence du traitement ;

2. le principe de la finalité Iégitime afin que la personne concernée ne puisse pas
considérer comme étant inattendu, inapproprié ou contestable.

Article 114
Analyse d'impact des projets de traitements relatifs aux mégadonnées

Les responsables du traitement qui mettre en ceuvre des projets de traitements relatifs
aux mégadonnées ont 'obligation de procéder a I'examen de I'impact potentiel du
traitement de données envisagé sur les droits et libertés fondamentales des personnes
concernées afin :

1. d'identifier et d’évaluer les risques de chaque activité de traitement de
metadonnées et de ses incidences potentiellement négatives sur les droits et
libertés fondamentales des personnes, en particulier le droit a la protection des
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données a caractere personnel et le droit a la non-discrimination, en tenant
compte des impacts sociaux et éthiques ;

2. de mettre au point et de prévoir des mesures appropriées, notamment dés la
conception (by-design) et par défaut (by default), pour atténuer les risques qui
seront identifiés ;

3. de suivre de pres I'adoption et I'efficacité des solutions proposées ;

4. réévaluer régulierement le risque de ré-identification, eu égard aux avancées
technologiques relatives aux techniques d’anonymisation.

Section 8 - Intelligence artificielle

Article 115
Généralités

L'Autorité de protection veille a ce que le développement et I'utilisation de I'Intelligence
Artificielle respectent le droit a la vie privée et a |a protection des données a caractére
personnel.

L'Autorité de protection est consultée dés lors que les applications de I'Intelligence
Artificielle peuvent avoir un impact significatif sur les droits de 'Homme et les libertés
fondamentales des personnes concernées.

Article 116
Principes de base

Les développeurs, fabricants et prestataires de service en Intelligence Artificielle
doivent prendre les précautions suivantes :

1. évaluer les éventuelles conséquences négatives des applications d'Intelligence
Artificielle sur les droits et libertés fondamentales des personnes concernées et
au regard de ces conséquences, adopter une approche de précaution basée
sur des mesures de prévention et de réduction des risques appropriées ;

2. adopter des formes de vigilance algorithmique qui fassent la promotion de la
responsabilité de toutes les parties prenantes et ce tout au long du cycle de vie
des applications afin d’assurer leur conformité avec les principes de la présente
loi ;

3. évaluer de maniere critique la qualité, la nature, l'origine et la quantité des
données a caractere personnel utilisées, en réduisant les données inutiles,
redondantes ou marginales lors des phases de conception et d’apprentissage.
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Section 9 — Données ouvertes

Article 117
Principes régissant les données ouvertes

Les autorités publiques Iégalement habilitées et les organismes privés exécutant une
mission d'intérét public peuvent procéder a la communication et a I'ouverture des
données publiques comportant des données a caractéere personnel, a condition de
concilier le droit d'accés du public aux documents officiels et le droit a la protection des
données a caractére personnel.

Article 118
Conditions de réutilisation des données ouvertes

Les informations publiques ou les documents administratifs comportant des données
a caractere personnel peuvent faire 'objet d’'une réutilisation a condition que :

1. la loi ne le prévoit expressément ;

2. la personne concernée a donné expressément son consentement ;

3. lautorité publique ou I'organisme privé exécutant une mission d’intérét privé est
en mesure de les rendre anonymes ;

La personne concernée puisse user de son droit d’opposition pour des raisons tenant
a une situation particuliere.

Section 10 - Vidéosurveillance

Article 119
Déclaration préalable

Avant leur déploiement, les dispositifs de vidéosurveillance, doivent faire I'objet d'une
déclaration normale aupres de I'Autorité de protection, qui délivre au déclarant un
récépissé Iui permettant de mettre en ceuvre le traitement.
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Article 120
Finalité de I'installation

Les dispositifs de vidéosurveillance ne peuvent étre utilisés que s'ils sont nécessaires
pour assurer la sécurité des biens et des personnes.

L'installation de caméras de surveillance sur les lieux de travail ne doit pas avoir pour
but la surveillance délibérée, systématique et permanente des employés.

Article 121
Information du public

Le public doit étre informé d’'une maniére claire et permanente de I'existence de
moyens de vidéo-surveillance.

Une affiche suffisamment visible doit signaler la présence du systeme, la référence du
récépissé délivré par I'Autorité de protection ainsi que les coordonnées de la personne
ou du service chargé de répondre a I'exercice des droits d’accés, d'opposition et de
suppression.

Section 11 — Biométrie

Article 122
Légitimité de I'installation du dispositif biométrique

Les responsables du traitement qui mettent en ceuvre des dispositifs biométriques en
milieu de travail, doivent justifier que les méthodes alternatives de contréle d'acces ne
sont pas suffisamment fiables pour sécuriser le site.

L'installation d’un tel dispositif doit répondre a une nécessité particuliere, justifiee, et
étre entouré de garanties particuliéres.
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Article 123
Proportionnalité de la collecte

Sous réserves des traitements des données biométriques, mis en ceuvre a des fins de
sécurité par les autorités publiques légalement habilitées, les responsables de
traitement en milieu de travail, ne doivent collecter que deux (02) empreintes au
maximum pour I'enrélement des employés.

Article 124
Droits des personnes concernées

Les responsables du traitement en milieu de travail qui installent des dispositifs
biométriques ont I'obligation, d’informer les personnes concernées au moyen d’'une
note d’information, préalablement a la collecte de leurs données biométriques.

La note d'information doit inclue les éléments suivants :

I'identité du responsable de traitement ;

le fait que I'organisme traite des données biometriques ;

la finalité poursuivie par le traitement ;

les coordonnées de la personne ou du service chargé de répondre a
'exercice par les personnes concernées de leurs droits d’acces, de
rectification et d'opposition ;

5. le numéro de I'autorisation accordée par I'’Autorité de protection.

sl o N

Section 12 - Internet des objets

Article 125
Obligation d’information préalable

Les personnes concernées doivent profiter de la part des concepteurs, des
developpeurs, de ceux qui commercialisent et de ceux qui traitent les données, d’une
information accrue qui porte principalement sur les risques que posent les objets
connectés sur la protection de leurs données personnelles.

Cette information doit également porter sur les précautions prises au moment de la
conception de I'objet et notamment sur les mesures techniques appropriées mises en
ceuvre afin de garantir par défaut que seules les données nécessaires au regard de
chaque finalité spécifique du traitement sont traitées.
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Article 126
Obtention préalable du consentement

Le responsable du traitement doit obtenir expressément le consentement explicite et
informée de la personne concernée, si 'objet connecté permet la communication des
données personnelles a une tierce personne autre que celle concernée.

Section 13 — Données des salariés

Article 127
Traitement des données dans le cadre des relations de travail

Le traitement des données a caractére personnel dans le cadre des relations de travail,
aux fins de recrutement et de I'exécution du contrat de travail doit obéir a des regles
qui visent a protéger la dignité humaine, les intéréts légitimes et les droits
fondamentaux des employés, en accordant une attention particuliére au principe de la
transparence, aux régles régissant les transferts de données a caractére personnel au
sein d'un groupe d’entreprise.

L'alinéa 1¢" s’applique sans préjudice des dispositions plus protectrices prévues par le
code du travail, les conventions collectives et les régles contraignantes d’entreprise.

Section 14 — Données sensibles

Article 128
Interdiction de traitement des données sensibles

Il estinterdit de procéder a tout traitement de données a caractére personnel qui révéle
l'origine raciale, ethnique ou régionale, la filiation, les opinions politiques, les
convictions religieuses ou philosophiques, I'appartenance syndicale, la vie sexuelle,
ainsi que le traitement des données biométriques, des données génétiques ou plus
généralement celles relatives a I'état de santé de la personne concernée.

Article 129
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Exceptions au traitement des données sensibles

L'interdiction fixée a larticle précédent ne s’applique pas pour les catégories de
traitements suivants lorsque :

1

2.

le traitement des données a caractére personnel porte sur des données
manifestement rendues publiques par la personne concernée ;

la personne concernée a donné son consentement par écrit, quel que soit le
support, a un tel traitement et en conformité avec les textes en vigueur ;

le traitement des données a caractere personnel est nécessaire a la
sauvegarde des intéréts vitaux de la personne concernée ou d'une autre
personne dans le cas ou la personne concernée se trouve dans l'incapacité
physique ou juridique de donner son consentement ;

le traitement est nécessaire a la constatation, a I'exercice ou a la défense d’un
droit en justice.

Toutefois les données génétiques ne peuvent étre traitées que pour vérifier I'existence
d'un lien génétique dans le cadre de I'administration de la preuve en justice, pour
lidentification d’'une personne, la prévention ou la répression d'une infraction pénale
déterminée ;

5.
6.

une procédure judiciaire ou une enquéte pénale est ouverte ;

le traitement des données a caractére personnel s’avére nécessaire pour un
motif d'intérét public notamment a des fins historiques, statistiques ou
scientifiques ;

le traitement est nécessaire a I'exécution d’'un contrat auquel la personne
concernée est partie ou a 'exécution de mesures précontractuelles prises a la
demande de la personne concernée pendant la période précontractuelle ;

le traitement est nécessaire au respect d'une obligation légale ou réglementaire
a laquelle le responsable du traitement est soumis ;

le traitement est nécessaire a I'exécution d’'une mission d’'intérét public ou est
effectué par une autorité publique ou est assigné par une autorité publique au
responsable du traitement ou a un tiers, auquel les données sont
communiquées ;

10.le traitement est effectué dans le cadre des activités légitimes d'une fondation,

d'une association ou de tout autre organisme a but non lucratif et a finalité
politique, philosophique, religieuse, mutualiste ou syndicale. Toutefois, le
traitement doit se rapporter aux seuls membres de cet organisme ou aux
personnes entretenant avec lui des contacts réguliers liés a sa finalité et que
les données ne soient pas communiquées a des tiers sans le consentement des
personnes concernées.
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CHAPITRE 12 : DISPOSITIONS FINALES ET TRANSITOIRES

Section 1 — Disposition transitoires

Article 130
Dispositions transitoires

A titre transitoire, les traitements de données opérés pour le compte de I'Etat, d'un
établissement public, d’'une collectivité territoriale ou d’une personne morale de droit
privé gérant un service public et déja créés, ne sont soumis qu'a une déclaration
aupres de 'APDP dans les conditions prévues a I'article 18 de la présente loi.

Article 131
Session Pléniere

Les dispositions relatives a la composition et au mandat des commissaires de la
Session pléniére restent applicables jusqu’a la fin du mandat en cours.

Section 2 — Dispositions finales

Article 132
Carte nationale d'identité numérisée

En raison de la spécificité de la matiére, les mesures d’application de la présente loi a
la loi instituant la carte nationale d’identité sénégalaise numérisée feront I'objet d’une
disposition réglementaire particuliere.

Article 133
Modalités d’application de la loi

Les modalités d'application de la présente loi sont fixées par décret.

Article 134
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Abrogation

La présente loi abroge et remplace la loi n® 2008-12 du 25 janvier 2008 portant sur la
protection des données a caractere personnel.
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